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 مقدمه
در راستای ارزیابی امنیتی محصولات مبتنی بر معیار مشترک لازم است تا الزامات کارکرد امنیتی هر محصول بیان 

دهندگان محصولات این مزیت را خواهد داشت تا راهکارهایی که در این سند شود. بیان این الزامات برای توسعه

ود فراهم نمایند و به خریداران آن محصول نیز در انتخاب اند را در محصول خشدهبرای برآورده نمودن الزامات ارائه

این سند را در راستای  مدیریت افتا با مشارکت سازمان فناوری اطلاعاتمحصول خود کمک خواهد نمود. مرکز 

 شود.بیان می SIEMاین هدف تهیه نموده است. در این سند الزامات امنیتی 

 

تهیه گردیده است.  IRISI/ISO 15408 V3.1R4و مطابق با استاندارد  این سند بر اساس سند طرح ارزیابی امنیتی

 همچنین فرهنگ اصطلاحات بکار رفته در این سند در پیوست شماره سه آمده است.

 اصطلاحات 1

 ( استاندارد ارزیابی معیار مشترکCC) 

 های اطلاعات.استاندارد ارزیابی معیار مشترک برای ارزیابی امنیت فناوری

 

 1رزیابی معیار مشترکمتدلوژی ا (CEM) 

 های اطلاعات.متدلوژی ارزیابی معیار مشترک برای ارزیابی امنیت فناوری

 

 ( هدف ارزیابیTOE) 

 است. SIEMکه در این سند،  محصول مورد ارزیابی

 

 ( غیر هدف ارزیابیTOE-Non0) 

 ها نیز نیاز دارد.که هدف ارزیابی جهت اجرا به آن میان افزاریافزار و افزار، نرمسخت

 

 ( محیط عملیاتیOperational Environment) 

                                                 
1 Common Evaluation Methodology(CEM) 
0 Non-Target Of Evaluation 
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 کند.محیطی که محصول در آن عمل می

 

 ( پروفایل حفاظتیPP1) 

 سازی است.ای که مستقل از پیادهای از محصولات؛ مجموعهای از الزامات امنیتی برای دستهمجموعه

 

 ( هدف امنیتیST0) 

 سازی است.ای که وابسته به پیادهای از الزامات امنیتی برای یک محصول خاص؛ مجموعهمجموعه

 

 ( مسائل امنیتیSecurity Problem) 

وجود دارد « مشکل امنیتی»بخشی تحت عنوان « پروفایل حفاظتی»و « هدف امنیتی»در سندهای 

 نماید.محصول را تعریف میطور رسمی ماهیت و حوزه امنیت در نظر گرفته شده توسط که به

 این بیانیه شامل موارد زیر است:

 «گردد.اش مقابله میکه توسط محصول و محیط عملیاتی« تهدیداتی 

 «گردد.اش اجرا میکه توسط محصول و محیط عملیاتی« مشی امنیت سازمانیخط 

 «گردند.که برای محیط عملیاتی محصول تائید می« فرضیاتی 
 

 ( عامل تهدیدThreat) 

 ها اقدام تهاجمی انجام دهند.توانند بر روی داراییهایی که میموجودیت

 

 خط( مشی امنیتی سازمانیOSP3) 

« ولتوابع امنیتی محص»ای از قوانین، که توصیف کننده رفتار امنیتی خاصی است که توسط مجموعه

قابل بیان « رد امنیتیهای کارکالزام»صورت یک مجموعه از گردند؛ این مجموعه قوانین بهاجرا می

 است.

 

                                                 
1 Protection Profile  

0 Security Target 
3 Organizational Security Policy 
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 ( اهداف امنیتیSecurity Objective) 

وجود دارد « اهداف امنیتی»بخشی تحت عنوان « پروفایل حفاظتی»و « هدف امنیتی»در سندهای 

های امنیت سازمان و یا مشیکه برای مقابله با تهدیدات معرفی شده و/یا برای برآورده نمودن خط

 ، در نظر گرفته شده است.«مسائل امنیتی»فرضیات معرفی شده در بخش 

 

 ( الزام امنیتیSecurity Requirement) 

گردد تا در حاصل شدن اهداف ارزیابی، برای محصول کمک الزاماتی که به زبان استاندارد بیان می

 نمایند.

 

 (الزام کارکرد امنیتیSFR1) 

 محصول. الزامات اجرای امنیت توسط

 

 ( الزامات تضمین امنیتیSAR0) 

 الزامات تضمین امنیت محصول.

 

 ( بستهPackage) 

 .EAL3مثال عنوانباشد. بهای از الزامات کارکرد امنیتی یا تضمین امنیتی مینام مجموعه

 

 (سطح تضمین ارزیابیEAL3) 

استاندارد ارزیابی معیار »گانه ای از الزامات تضمین که از قسمت سوم از سندهای سهمجموعه

باشد. سطوح تضمین از سطح ده است، و نشان دهنده سطح امنیتی محصول میبرگرفته ش« مشترک

 .باشدمی« بسته»نوع  کی« سطح تضمین امنیتی»باشند، لازم به ذکر است که می 1تا سطح  1

 

                                                 
1 Security Functional Requirement 

0 Security Assurance Requirement 
3 Evaluation Assurance Level 
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 1خلاصه مشخصه محصول (TSS) 

 د.سازمیکه یک محصول چگونه الزامات کارکرد امنیتی را در یک هدف امنیتی برآورده شرحی از این

 

 ( توابع امنیتی هدف ارزیابیTSFs0) 

 عملکرد امنیتی محصول مورد ارزیابی.

 

 داده توابع امنیتی محصول (TSF data) 

 باشد.ها میهایی برای عملیات محصول هستند که اجرای الزامات کارکرد امنیتی وابسته به آنداده

  .محصول هستندها اطلاعات استفاده شده توسط توابع امنیتی این داده

 

 ( داده کاربریUser data) 

ا هدهند. این دادههای کاربری هستند که عملکرد توابع امنیتی محصول را تحت تاثیر قرار نمیداده

شده در منابع محصول هستند که توسط کاربران مطابق با الزامات کارکرد امنیتی به اطلاعاتی ذخیره

 باشد.ترونیک نوعی داده کاربری میشود. محتویات یک پیام الککار برده می

 

 ( کلاسClass) 

که روی یک موضوع متمرکز، اشتراک « استاندارد ارزیابی معیار مشترک»های ای از خانوادهمجموعه

 دارند.

 

 ( خانوادهFamily) 

 ای از عناصر که بر روی یک هدف اشتراک دارند اما در دقت و میزان تاکید، تفاوت دارند.مجموعه

 

 ( عنصرomponentC)3 

 ها باشد.های قابل انتخاب، که الزامات ممکن است بر اساس آنکوچکترین مجموعه از مؤلفه

 

                                                 
1 TOE Summary Specification (TSS) 
 Security Functions  هدف ارزیابی0

 مؤلفه ترجمه شده است. Componentمنتشرشده توسط سازمان استاندارد،  ISO 14508در استاندارد  3
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 ( مؤلفهElement)1 

 بیانی از نیاز امنیتی که غیر قابل تجزیه است.

 

 ختصاصا (Assignment) 

 باشد.میمشخص نمودن پارامترهای معرفی شده در یک مؤلفه )از استاندارد معیار مشترک( یا الزام 

 

 ( گزینهSelection) 

 یک یا بیش از یک آیتم در فهرستی که در مؤلفه یا الزام وجود دارد.انتخاب 

 

 ( سرپرستAdministrator) 

ها را بر روی محصول بر عهده دارد و معمولا دارای مشیموجودیتی که مسئولیت مدیریت و اعمال خط

 بالاترین سطح مجوز است.

 

 ( موجودیت فعالSubject) 

موجودیت فعال، موجودیتی در سیستم مورد ارزیابی )محصول( است که عملیاتی را بر روی 

هایی همچون سرپرست، کاربر نهایی و غیره. به دهد. همانند نقشهای غیرفعال انجام میموجودیت

 عبارت دیگر موجودیت فعال عامل انجام عملی بر روی محصول است.

 

 ( موجودیت غیرفعالObject) 

باشد که شامل اطلاعات موجودیت غیرفعال، موجودیتی در سیستم مورد ارزیابی )هدف ارزیابی( می

گیرد. های فعال، عملیاتی انجام مینماید، و روی آن توسط موجودیتاست و یا اطلاعات را دریافت می

گر موجودیتی است های رمز شده و کلیدها و غیره. به عبارت دیها و اطلاعاتی همچون متنهمانند داده

افتد، مانند لیست کردن رکوردها توسط که توسط موجودیت فعال بر روی آن رخدادی اتفاق می

های ها موجودیتها توسط حمله کننده، که در این دو مثال رکوردها و فایلسرپرست، حذف فایل

 غیرفعال هستند.

 

                                                 
 عنصر ترجمه شده است. Elementمنتشر شده توسط سازمان استاندارد،  ISO 14508در استاندارد  1
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 ( رازSecret) 

مشی خط»وابع امنیتی محصول شناسانده شود، تا یک اطلاعاتی که باید تنها به کاربران مجاز و/یا ت

 اجرا گردد.« امنیتی کارکرد 

 

 (مشخصه امنیتیSecurity attribute) 

ها و منابع تحت کنترل قوانین های غیرفعال، نشستهای فعال، اطلاعات، موجودیتکاربران، موجودیت

ممکن است دارای اطلاعات خاصی باشند که جهت کارکرد صحیح محصول،  «الزامات کارکرد امنیتی»

چون نام فایل که دهنده دارند همای از این اطلاعات حالت آگاهیمورد استفاده قرار گیرند. دسته

ی دیگر از این اطلاعات ممکن ممکن است برای معرفی منابع منحصر به فرد استفاده شود، اما دسته

ای اجرا شدن الزامات کارکرد امنیتی وجود داشته باشند، همانند اطلاعات کنترل طور خاص براست به

 شود.نامیده می« مشخصه امنیتی»طور کلی دسترسی، این دسته از اطلاعات به

 

 خط(مشی کارکرد امنیتیSFP1) 

 اتالزام»گردد تحت مجموعه قوانینی در اجرا می «کارکرد امنیتی محصول»رفتار امنیتی که توسط 

د. شوننامیده می «مشی کارکرد امنیتیخط»شوند، این مجموعه قوانین بیان می «کارکرد امنیتی

مشی جهت معرفی قوانینی که محصول باید اجرا ممکن است چندین خط «الزامات کارکرد امنیتی»

های فعال، اش را توسط موجودیتها باید حوزه کنترلیمشینماید، تعریف کند. هر کدام از خط

های غیرفعال، منابع یا اطلاعات و عملکردهایی که بکار برده است، مشخص نماید. تمام این وجودیتم

 شوند.سازی میپیاده« توابع امنیتی محصول»ها توسط مشیخط

 

 خط( مشی کارکرد امنیتی کنترل دسترسیAccess control SFP) 

شوند، همچون ها بکار برده میادهمشی کارکرد امنیتی وجود دارد که برای حفاظت از دچندین خط

 «مشی کنترل دسترسیخط»«. مشی کنترل جریان اطلاعاتخط»و « مشی کنترل دسترسیخط»

های امنیتی کاربران، هایشان، بر روی مشخصهمشیهایی هستند که بر اساس احکام خطمکانیزم

و عملکردها در  TSF status dataها، های غیرفعال، نشستهای فعال، موجودیتمنابع، موجودیت

 شوند. سازی میشان پیادهحوزه کنترلی

                                                 
1 Security Functionality Policy 
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شوند که حاکم بر عملیاتی است که های امنیتی در مجموعه قوانینی استفاده میاین مشخصه

 های غیرفعال اجرا نمایند.های فعال ممکن است بر روی موجودیتموجودیت

 

 خط( مشی کنترل جریان اطلاعاتInformation Flow Control SFP) 

هایشان، بر روی مشیهایی هستند که بر اساس احکام خطمکانیزم «مشی جریان اطلاعاتخط»

شان و مجموعه قوانین حاکم بر های فعال و اطلاعات در حوزه کنترلیهای امنیتی موجودیتمشخصه

 شوند.سازی میگیرد، پیادهعملیات که توسط موجودیت فعال بر روی اطلاعات صورت می

 
 Log 

 شود.ارسال می SIEMپیغامی و اطلاعاتی که از سمت شبکه مانیتور شونده به 

 

 ( رویدادEvent) 

 شود.های نرمال شده، گفته میlogبه 

 

 ( حادثهIncident) 

شود. می Incidentشوند، منجر به تولید  triggerدر صورتی که یک یا چند قانون از قوانین تحلیل، 

 شود. Incidentبدیهی است که ممکن است چندین رویداد موجب ایجاد یک 

 

 ( هشدارAlarm) 

 Incidentرا تعریف کرد. گاهی بروز یک  Alarmتوان در سیستم های سازمان، میمشیبا توجه به خط

رم را آلامشی، ایجاد یک تواند با تعریف خطمنجر به تولید یک آلارم شود. البته مدیر سیستم می

 تعریف کند.

 

 شرح محصول 2

گردد که هشدارهای شده اطلاق میهای مدیریتافزار، تجهیزات و سرویسای از نرمبه مجموعه SIEMاصطلاح 

 نماید.اند را ازنظر امنیتی تحلیل میهای کاربری تولیدشدهافزار شبکه و برنامهامنیتی که توسط سخت
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روند. بخشی از مدیریت امنیتی که با جای یکدیگر بکار میبه SIEMو  SEM ،SIMدر برخی موارد اصطلاحات 

اخطارها و نمای کنسول مرتبط است معمولاً تحت عنوان مدیریت  مانیتور نمودن بلادرنگ، همبستگی رویدادها،

ش مدت، تحلیل و گزارسازی طولانیدهنده ذخیره(. بخش دیگر که ارائهSEMشوند )رویدادهای امنیتی شناخته می

 .(SIMگردد )است تحت عنوان مدیریت اطلاعات امنیتی مطرح می 1گیری شدههای گزارشاز داده

آوری، تحلیل و ارائه اطلاعات از تجهیزات امنیتی و های محصول چون جمعکننده قابلیتتوصیف 0SIEMاصطلاح 

و  عامل و پایگاه دادهسیستم مشی،ها و ابزارهای خطپذیریهای مدیریتی، مدیریت آسیبشبکه، دسترسی برنامه

های دارای مجوز، روی نظارت نمودن و کمک به مدیر و سرویس SIEMباشد. تمرکز اصلی گیری میبرنامه گزارش

و  دهنده گزارش ممیزی، بررسیباشد، همچنین ارائهسرویس دایرکتوری و دیگر تغییرات پیکربندی سیستم می

 باشد.می 3پاسخ ضمنی
 

 یتیتعریف مسائل امن 3

 تهدیدات 1.3

 توضیحات نوع تهدید

 خطای مدیر
مدیر سیستم ممکن است با پیکربندی نادرست محصول مکانیزم های امنیتی را 

 تحت تأثیر قرار دهد.

مخاطرات محرمانگی و 

 صحت

های امنیتی، صحت و ممکن است موجودیت غیرمجازی با دور زدن مکانیزم

اند را به شدهذخیره یا تحلیل آوری،جمع SIEMهایی که توسط محرمانگی داده

 خطر اندازد.

 دسترسی غیرمجاز
هایی های امنیتی سعی در افشاء دادهکاربر غیرمجاز ممکن است با دور زدن مکانیزم

 اند، نماید.شدهآوری، ذخیره یا تحلیلکه توسط محصول جمع

 حذف غیرمجاز
آوری، ذخیره یا هایی را که توسط محصول جمعکاربر غیرمجاز ممکن است داده

 های امنیتی از بین ببرد.اند را با دور زدن مکانیزمشدهتحلیل

                                                 
1 Log Data 
0 Security Information Evant Management (SIEM) 
3 Incident Responce 
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 توضیحات نوع تهدید

 تزریق لاگ
ای که محصول نتواند آن را بکار برد، کاربر غیرمجاز ممکن است با وارد نمودن داده

 سبب بدعمل نمودن محصول گردد.

پذیریمخاطرات دسترس  
محصول، سعی در به خطر کاربر غیرمجاز ممکن است با متوقف نمودن اجرای 

 انداختن پیوستگی عملکرد تحلیل محصول نماید.

مخاطرات افزایش حق 

 دسترسی

کاربر غیرمجاز ممکن است با دستیابی به محصول و با استفاده از مجوزهای 

 های آن دستیابی پیدا نماید.سیستمی به عملکرد امنیتی محصول و داده

 مخاطرات پیکربندی
صورت نامناسبی پیکربندی توسط افراد مجاز یا غیرمجاز بهمحصول ممکن است 

 شود.ای گردد که تشخیص داده نمیگردد و سبب نفوذ بالقوه

پذیریواکنش آسیب  
ا شده یهای شناساییپذیریمحصول ممکن است در واکنش نشان دادن به آسیب

 های نامناسب با شکست روبرو گردد.مورد ظن یا فعالیت

 پذیریآسیبتشخیص 
 های نامناسب بر اساسها یا فعالیتپذیریمحصول ممکن است در تشخیص آسیب

 دریافت نموده با شکست مواجه گردد. SIEMهایی که داده

 

 فرضیات 2.3

 توضیحات نوع

 دسترسی
ها که به آن ITمحصول برای انجام عملکرد خود به تمام منابع موجود در زیرساخت 

 نیاز داشته، دسترسی دارد.

 محافظت
های امنیتی حساس هستند، مشیافزار محصول که به اجرای خطافزار و نرمسخت

 گردند.از هرگونه تغییرات فیزیکی غیرمجاز محافظت می

 محل استقرار
گیرند که ازنظر دسترسی منابع پردازشی محصول در داخل فضایی قرار می

 ند تا از دسترسی فیزیکی غیرمجاز جلوگیری شود.شده هستکنترل

 مدیریت
یک یا بیش از یک فرد دارای صلاحیت برای مدیریت محصول و امنیت اطلاعات 

 شود.آن به محصول اختصاص داده می
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 توضیحات نوع

 سرپرست مورد اعتماد
شده توسط دقت یا متخاصم نیست و دستورات ارائهمجاز فردی بی 1سرپرست

 نماید.دنبال میمستندات محصول را 

 دسترسی است.محصول تنها توسط کاربران مجاز قابل دسترسی امن

 

 های سازمانیمشیخط 3.3

 توضیحات نوع

پذیریمسئولیت  تمام کاربران مجاز محصول باید مسئول اقداماتشان باشند. 

 اهداف مجاز
برای شده توسط محصول باید شده و تحلیلشده، ذخیرهآوریهای جمعتمام داده

 اهداف مجاز استفاده گردد.

وتحلیلتجزیه  

های صورت گرفته در رابطه بانفوذها های تحلیلی و اطلاعاتی که از استنتاجپردازش

اعمال گردد و اقدام  SIEMاند باید به داده )گذشته، حال، آینده( ناشی شده

 مناسبی صورت گیرد.

 تشخیص
آوری گردد زیرا ممکن است از پتانسیل برای اطلاعات پیکربندی ایستا باید جمع

 حکایت نماید. ITنفوذ در آینده یا رویداد مجدد نفوذ قبلی در یک سیستم 

 محصول باید توسط کاربران مجاز مدیریت گردد. مدیریت

 شده و تولیدشده توسط محصول باید از تغییرات محافظت گردند.های تحلیلداده محافظت از تغییرات

از ورود غیرمجازجلوگیری   
های معمولی محافظت محصول باید از ورود غیرمجاز همچون قطع اجرای برنامه

 نماید.

 

                                                 
1  Administrator 
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 اهداف امنیتی 4

 اهداف امنیتی هدف ارزیابی 1.4

 توضیحات نوع

 محافظت
هایش و محصول باید خود را در برابر تغییرات غیرمجاز و دسترسی به عملکرد

هایش محافظت نماید.داده  

 IDSتحلیل خروجی 

داده را بپذیرد و سپس  IDSو اسکنرهای  IDSگر باید از سنسورهای تحلیل

ها انجام دهد و اطلاعات ناشی از نتایج نفوذها دادههای تحلیلی بر رویپردازش

 )گذشته، حال، آینده( را بکار برد.

العمل مناسبعکس  شان دهد.العمل نطور مناسب به نتایج تحلیل عکسمحصول باید به 

 مدیریت
ای از کارکردها باشد که اجازه مدیریت مؤثر کارکردها محصول باید شامل مجموعه

 هایش را بدهد.و داده

 دسترسی مجاز
هایی محدود نماید که محصول باید بتواند کاربران مجاز را به کارکردها و/یا داده

 شان مناسب است.ها یا سطح دسترسیبرای نقش آن

 ممیزی
های مورد دستیابی، رکوردهای ممیزی را ثبت کرده و از باید برای داده محصول

 گر استفاده نماید.کارکردهای تحلیل

 احراز هویت
های محصول به کاربران محصول پیش از آنکه اجازه دسترسی به کارکردها و داده

 ها باشند.مجاز داده شود باید قادر به شناسایی و احراز هویت آن

 گر اطمینان حاصل نماید.های ممیزی و تحلیلاید از صحت تمام دادهمحصول ب صحت

 سرریزی
گر و ممیزی رخ ی تحلیلطور مناسب سرریزی که در ذخیره دادهمحصول باید به

 دهد را بکار ببرد.می

 

 اهداف امنیتی محیط عملیاتی 2.4

 توضیحات نوع

 قابلیتی برای محافظت از اطلاعات ممیزی ارائه خواهد داد. ITمحیط  محافظت از ممیزی

سازی ممیزیمرتب  سازی اطلاعات ممیزی ارائه خواهد داد.قابلیتی برای مرتب ITمحیط  
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 توضیحات نوع

 کنترل دسترسی

افرادی که مسئول محصول هستند باید اطمینان یابند که تمام مجوزهای 

شده سازگار باشد، محافظت ITدسترسی توسط کاربران به صورتی که با امنیت 

 است.

 نصب
ت صورافرادی که مسئول محصول هستند باید اطمینان یابند که محصول به

 د.نمایشده و عمل میشده، مدیریتشده، نصبتحویل گرفته ITسازگار با امنیت 

 مجتمع
نماید و دیگر که مانیتور می ITمحصول دارای قابلیت همکاری با سیستم 

 است. IDSهای قسمت

 کارکنان
 نمایند باید با دقت انتخاب شوندعنوان سرپرستان مجاز کار میکارکنانی که به

 گر آموزش ببینند.و در ارتباط باکار نمودن صحیح تحلیل

 امنیت فیزیکی
های مهم از محافظت شدن بخشافرادی که مسئول محصول هستند باید 

 .اطمینان یابندمحصول از هرگونه حمله فیزیکی 

 الزامات کارکرد امنیتی 9
. اندشدهالزامات کارکرد امنیتی محصول مطابق با جدول زیر هستند و در ادامه هریک از الزامات شرح و بسط داده

اند. الزامات تشریح شده در این بخش الزامی نیز در ادامه جدول آمده همچنین الزامات مربوط به پیوست این سند

د، گیرنهایی که در این الزامات صورت میها را رعایت نمایند. بر اساس انتخابآنهستند و تمامی محصولات باید 

اشاره در پیوست دو نیز رعایت شوند. برخی الزامات اختیاری نیز ممکن  لازم خواهد بود که برخی الزامات مورد

دهندگان نند که توسعهکهای ارزیابی، بیان میاست از پیوست یک برگزیده شوند. موارد ذکرشده در قالب فعالیت

 محصول مورد ارزیابی باید چه مواردی را رعایت کنند.

ها عنوان موارد ضروری به آناشاره در پیوست دو که در هدف امنیتی به طورکلی، الزامات کارکرد امنیتی موردبه

 د. بهشونتکمیل میهای صورت گرفته در سایر الزامات کارکرد امنیتی تعیین و شده است، در اثر انتخاب اشاره

 های امن تشریحهایی را برای انواع کانالباید پروتکل «مسیر امن»و « کانال امن» مثال، در هر یک از الزامات عنوان

رد یک از الزامات کارککند که کدامها تعیین میشده در الزامات کارکرد امنیتی انتخاب کرد. انتخاب این پروتکل

الزامات کارکرد امنیتی تشریح شده در پیوست که ف امنیتی نیز لازم هستند. درصورتی، در هداشاره امنیتی مورد

ها را در هدف امنیتی گنجاند؛ اما این الزامات برای توان آنشده باشند، مییک توسط محصول مورد ارزیابی فراهم

 که محصول مورد ارزیابی مطابق با این پروفایل حفاظتی باشد ضروری نیستند.این



 SIEMحفاظتی  لیپروفا 111 | 18

 

 0.2نسخه  PP-SIEM-V2.0 59 مهر

 

 
ماره ش

 الزام
 عنصر متناظر با الزام نام الزام

 FAU_GEN.1.1 1تولید داده ممیزی امنیتی   1

 FAU_GEN.1.2 0تولید داده ممیزی امنیتی  2

3تولید داده ممیزی   3  FAU_GEN.2.1 

 FAU_STG_EXT.1.1 1های ممیزی سازی دادهمحل ذخیره  4

 FAU_STG_EXT.1.2 0های ممیزی سازی دادهمحل ذخیره  9

 FAU_STG_EXT.1.3 3های ممیزی سازی دادهمحل ذخیره  6

 FAU_SAR.1.1 1بازبینی داده ممیزی   7

 FAU_SAR.1.2 0بازبینی داده ممیزی   8

 FAU_SAR.2.1 3بازبینی داده ممیزی   5

 FAU_SAA.3.1 1 تحلیل داده ممیزی  10

 FAU_SEL.1.1 1انتخاب داده ممیزی   11

 FAU_STG.2.1 3سازی رویدادهای ممیزی ذخیره  12

 FAU_STG.2.2 1سازی رویدادهای ممیزی ذخیره  13

 FCS_CKM.1.1 1مدیریت کلید رمزنگاری   14

 FCS_CKM.2.1 0مدیریت کلید رمزنگاری   19

 FCS_CKM.4.1 3مدیریت کلید رمزنگاری   16

 FCS_COP.1.1(1) (1) 1عملیات رمزنگاری   17

 FCS_COP.1.1(2) (0) 1عملیات رمزنگاری   18

 FCS_COP.1.1(3) (3) 1رمزنگاری عملیات   15

 FCS_COP.1.1(4) (1) 1عملیات رمزنگاری   20

 FCS_RBG_EXT.1.1 1تولید بیت تصادفی   21

 FCS_RBG_EXT.1.2 0تولید بیت تصادفی   22

 FDP_ACC.1.1 1مشی کنترل دسترسی خط  23

 FDP_ACF.1.1 1عملیات کنترل دسترسی   24
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ماره ش

 الزام
 عنصر متناظر با الزام نام الزام

 FDP_ACF.1.2 0عملیات کنترل دسترسی   29

 FDP_ACF.1.3 3عملیات کنترل دسترسی   26

 FDP_ACF.1.4 1عملیات کنترل دسترسی   27

 FDP_IFC.1.1 1مشی کنترل جریان اطلاعات خط  28

 FDP_IFF.1.1 1عملیات کنترل جریان اطلاعات   25

 FDP_IFF.1.2 0عملیات کنترل جریان اطلاعات   30

 FDP_IFF.1.3 3عملیات کنترل جریان اطلاعات   31

 FDP_IFF.1.4 1جریان اطلاعات  عملیات کنترل  32

 FDP_IFF.1.5 9عملیات کنترل جریان اطلاعات   33

 FIA_PMG_EXT.1.1 1مدیریت رمز عبور   34

 FIA_UIA_EXT.1.1 1شناسایی و احراز هویت کاربر   39

 FIA_UIA_EXT.1.2 0شناسایی و احراز هویت کاربر   36

 FIA_UAU_EXT.2.1 0سازوکار احراز هویت بر اساس رمز عبور   37

 FIA_UAU.7.1 12احراز هویت کاربر   38

 X509 (1) FIA_X509_EXT.1.1الزامات پروتکل   35

 X509 (0) FIA_X509_EXT.1.2الزامات پروتکل   40

 X509 (3) FIA_X509_EXT.2.1الزامات پروتکل   41

 X509 (1) FIA_X509_EXT.2.2الزامات پروتکل   42

 X509 (9) FIA_X509_EXT.3.1الزامات پروتکل   43

 X509 (6) FIA_X509_EXT.3.2الزامات پروتکل   44

 FIA_AFL.1.1 1مدیریت احراز هویت ناموفق   49

 FIA_AFL.1.2 0مدیریت احراز هویت ناموفق   46

 FMT_MOF.1.1 1مدیریت کارکرد در محصول   47

 FMT_MOF.1.1(1)/TrustedUpdate روزرسانی امن(/ به1) 1مدیریت کارکرد در محصول   48

 FMT_MTD.1.1 1های محصول مدیریت داده  45
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ماره ش

 الزام
 عنصر متناظر با الزام نام الزام

 FMT_SMF.1.1 1کارکرد مدیریتی محصول   90

 FMT_SMR.2.1 1های امنیتی نقش  91

 FMT_SMR.2.2 0های امنیتی نقش  92

 FMT_SMR.2.3 3های امنیتی نقش  93

 FPT_SKP_EXT.1.1 1های محصول )کلیدهای متقارن( محافظت از داده  94

 FPT_APW_EXT.1.1 1حفاظت از کلمه عبور سرپرست محصول   99

 FPT_APW_EXT.1.2 0حفاظت از کلمه عبور سرپرست محصول   96

 FPT_TST_EXT.1.1 1خودآزمایی محصول   97

 FPT_TUD_EXT.1.1 1روزرسانی امن به  98

 FPT_TUD_EXT.1.2 0روزرسانی امن به  95

 FPT_TUD_EXT.1.3 3روزرسانی امن به  60

 FPT_STM.1.1 1مهرهای زمانی   61

 FTA_MCS.1.1 1زمان محدودیت در خصوص چندین نشست هم  62

 FTA_MCS.1.2 0زمان محدودیت در خصوص چندین نشست هم  63

 FTA_SSL_EXT.1.1 1ها کردن و خاتمه دادن به نشستقفل  64

 FTA_SSL.3.1 0ها کردن و خاتمه دادن به نشستقفل  69

 FTA_SSL.4.1 3ها کردن و خاتمه دادن به نشستقفل  66

 FTA_TAH.1.1 1سوابق دسترسی به محصول   67

 FTA_TAH.1.2 0سوابق دسترسی به محصول   68

 FTA_TAH.1.3 3سوابق دسترسی به محصول   65

 FTA_TAB.1.1 1های هشدار در رابطه با استفاده محصول پیغام  70

 FTP_ITC.1.1 1کانال امن   71

 FTP_ITC.1.2 0 کانال امن  72

 FTP_ITC.1.3 3کانال امن   73

 FTP_TRP.1.1 1مسیر امن   74
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ماره ش

 الزام
 عنصر متناظر با الزام نام الزام

 FTP_TRP.1.2 0مسیر امن   79

 FTP_TRP.1.3 3مسیر امن   76

 SIEM_ANL.1.1 1گر وتحلیل تحلیلتجزیه  77

 SIEM_ANL.1.2 0گر وتحلیل تحلیلتجزیه  78

 SIEM_ANL.1.3(1) 3گر وتحلیل تحلیلتجزیه  75

 SIEM_RCT.1.1 1گر واکنش تحلیل  80

 SIEM_RDR.1.1(1) (1) 1های محدودشده بازبینی داده  81

 SIEM_RDR.1.1(2) (0) 1های محدودشده بازبینی داده  82

 SIEM_RDR.1.2 0های محدودشده بازبینی داده  83

 SIEM_RDR.1.3 3های محدودشده بازبینی داده  84

89  
 1حذف -های سیستمتضمین در دسترس بودن داده

(1) 
SIEM_STG.1.1(1) 

86  
 1حذف -های سیستمتضمین در دسترس بودن داده

(0) 
SIEM_STG.1.1(2) 

87  
 1تغییر -های سیستمتضمین در دسترس بودن داده

(1) 
SIEM_STG.1.2(1) 

88  
 1تغییر -های سیستمتضمین در دسترس بودن داده

(0) 
SIEM_STG.1.2(2) 

 SIEM_STG.2.1 0های سیستم تضمین در دسترس بودن داده  85

 سازی ارتباطات سلسله مراتبیالزامات کارکرد امنیتی برای پیاده

 FDP_ETC.2.1 1های کاربری از محصول خروج داده  50

 FDP_ETC.2.2 0های کاربری از محصول خروج داده  51

 FDP_ETC.2.3 3های کاربری از محصول خروج داده  52

 FDP_ETC.2.4 1های کاربری از محصول خروج داده  53

 FDP_ITC.2.1 1های کاربری به محصول ورود داده  54
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ماره ش

 الزام
 عنصر متناظر با الزام نام الزام

 FDP_ITC.2.2 0های کاربری به محصول ورود داده  59

 FDP_ITC.2.3 3های کاربری به محصول ورود داده  56

 الزامات مربوط به پیوست یک

 FAU_STG_EXT.2.1 1محل ذخیره سازی داده های ممیزی   57

 FAU_STG_EXT.3.1 0محل ذخیره سازی داده های ممیزی   58

 FAU_STG_EXT.2.1 3محل ذخیره سازی داده های ممیزی   55

 FAU_STG_EXT.3.1 1محل ذخیره سازی داده های ممیزی   100

 FMT_MOF.1.1(1)/Audit (/ ممیزی1) 1مدیریت کارکرد در محصول   101

 FMT_MOF.1.1(2)/Audit (/ ممیزی0) 1مدیریت کارکرد در محصول   102

 FMT_MOF.1.1(1)/AdminAct (/ اقدامات مدیریتی1) 1مدیریت کارکرد در محصول   103

 FMT_MOF.1.1(2)/AdminAct (/ اقدامات مدیریتی0) 1مدیریت کارکرد در محصول   104

109  
سازی / فضای ذخیره1مدیریت کارکرد در محصول 

 ممیزی محلی
FMT_MOF.1.1/LocSpace 

 FMT_MTD.1.1/AdminAct / اقدامات مدیریتی1های محصول مدیریت داده   106

107  
/ فضای 1حفظ وضعیت امن در زمان شکست 

 سازی ممیزی محلیذخیره
FPT_FLS.1.1/LocSpace 

 الزامات مربوط به پیوست دو

 HTTPS (1) FCS_ HTTPS_EXT.1.1الزامات پروتکل   108

 HTTPS (0) FCS_HTTPS_EXT.1.2الزامات پروتکل   105

 HTTPS (3) FCS_HTTPS_EXT.1.3الزامات پروتکل   110

 IPSEC (1) FCS_IPSEC_EXT.1.1الزامات پروتکل   111

 IPSEC (0) FCS _IPSEC_EXT.1.2الزامات پروتکل   112

 IPSEC (3) FCS_IPSEC_EXT.1.3الزامات پروتکل   113

 IPSEC (1) FCS_IPSEC_EXT.1.4الزامات پروتکل   114

 IPSEC (9) FCS_IPSEC_EXT.1.5الزامات پروتکل   119
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ماره ش

 الزام
 عنصر متناظر با الزام نام الزام

 IPSEC (6) FCS_IPSEC_EXT.1.6الزامات پروتکل   116

 IPSEC (1) FCS_IPSEC_EXT.1.7الزامات پروتکل   117

 IPSEC (5) FCS_IPSEC_EXT.1.8الزامات پروتکل   118

 IPSEC (5) FCS_IPSEC_EXT.1.9الزامات پروتکل   115

 IPSEC (12) FCS_IPSEC_EXT.1.10الزامات پروتکل   120

 IPSEC (11) FCS_IPSEC_EXT.1.11الزامات پروتکل   121

 IPSEC (10) FCS_IPSEC_EXT.1.12الزامات پروتکل   122

 IPSEC (13) FCS_IPSEC_EXT.1.13الزامات پروتکل   123

 IPSEC (11) FCS_IPSEC_EXT.1.14الزامات پروتکل   124

 SSH Client (1) FCS_SSHC_EXT.1.1الزامات پروتکل   129

 SSH Client (0) FCS_SSHC_EXT.1.2الزامات پروتکل   126

 SSH Client (3) FCS_SSHC_EXT.1.3الزامات پروتکل   127

  SSH Client (1) FCS_SSHC_EXT.1.4الزامات پروتکل   128

  SSH Client (9) FCS_SSHC_EXT.1.5الزامات پروتکل   125

  SSH Client (6) FCS_SSHC_EXT.1.6الزامات پروتکل   130

 SSH Client (1) FCS_SSHC_EXT.1.7الزامات پروتکل   131

 SSH Client (5) FCS_SSHC_EXT.1.8الزامات پروتکل   132

 SSH Client (5) FCS_SSHC_EXT.1.9الزامات پروتکل   133

 SSH Server (1) FCS_SSHS_EXT.1.1 الزامات پروتکل  134

 SSH Server(0) FCS_SSHS_EXT.1.2 الزامات پروتکل  139

 SSH Server(3) FCS_SSHS_EXT.1.3 الزامات پروتکل  136

   SSH Server(1) FCS_SSHS_EXT.1.4 الزامات پروتکل  137

   SSH Server(9) FCS_SSHS_EXT.1.5 الزامات پروتکل  138

    SSH Server(6) FCS_SSHS_EXT.1.6 الزامات پروتکل  135

   SSH Server(1) FCS_SSHS_EXT.1.7 الزامات پروتکل  140
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ماره ش

 الزام
 عنصر متناظر با الزام نام الزام

 SSH Server(5) FCS_SSHS_EXT.1.8 الزامات پروتکل  141

    FCS_TLSC_EXT.1.1 1/ احراز هویت TLS Clientالزامات پروتکل  142

 FCS_TLSC_EXT.1.2 0/ احراز هویت TLS Clientالزامات پروتکل  143

      FCS_TLSC_EXT.1.3 3/ احراز هویت TLS Clientالزامات پروتکل  144

    FCS_TLSC_EXT.1.4 1/ احراز هویت TLS Clientالزامات پروتکل  149

    FCS_TLSC_EXT.2.1 1 / احراز هویت دوطرفهTLS Clientالزامات پروتکل  146

   FCS_TLSC_EXT.2.2 0/ احراز هویت دو طرفه TLS Clientالزامات پروتکل  147

   FCS_TLSC_EXT.2.3 3/ احراز هویت دو طرفه TLS Clientالزامات پروتکل  148

 FCS_TLSC_EXT.2.4 1/ احراز هویت دو طرفه TLS Clientالزامات پروتکل  145

 FCS_TLSC_EXT.2.5 9/ احراز هویت دو طرفه TLS Clientالزامات پروتکل  190

   FCS_TLSS_EXT.1.1 1/ احراز هویت TLS Serverالزامات پروتکل  191

 FCS_TLSS_EXT.1.2 0/ احراز هویت TLS Serverالزامات پروتکل  192

   FCS_TLSS_EXT.1.3 3/ احراز هویت TLS Serverالزامات پروتکل  193

 FCS_TLSS_EXT.2.1 1/ احرازهویت دوطرفه TLS Serverالزامات پروتکل  194

 FCS_TLSS_EXT.2.2 0/ احرازهویت دو طرفه TLS Serverالزامات پروتکل  199

 FCS_TLSS_EXT.2.3 3/ احرازهویت دو طرفه TLS Serverالزامات پروتکل  196

 FCS_TLSS_EXT.2.4 1طرفه / احرازهویت دو TLS Serverالزامات پروتکل  197

 FCS_TLSS_EXT.2.5 9/ احرازهویت دو طرفه TLS Serverالزامات پروتکل  198

 FCS_TLSS_EXT.2.6 6/ احرازهویت دو طرفه TLS Serverالزامات پروتکل  195

 FPT_TST_EXT.2.1 0خودآزمایی محصول مورد ارزیابی  160

 FPT_TUD_EXT.2.1 1روزرسانی امن به  161

 FPT_TUD_EXT.2.2 9روزرسانی امن به  162

163  
(/ 0) 1مدیریت کارکرد در محصول مورد ارزیابی 

 روزرسانی امنبه
FMT_MOF.1.1(2)/TrustedUpdate 

 



 SIEMحفاظتی  لیپروفا 111 | 29

 

 0.2نسخه  PP-SIEM-V2.0 59 مهر

 

 شده است. های بعدی شرح دادههریک از این الزامات در بخش
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 کلاس ممیزی امنیت 1.9

بندی پیکر یموجود درزمینهکه مدیر سیستم، اطلاعات لازم برای شناسایی مشکلات برای حصول اطمینان از این

های ممیزی موردنیاز را و/یا کارکرد سیستم را در اختیاردارند، محصول باید این قابلیت را داشته باشد که داده

 شود که در صورت نیاز به تغییرهای مدیریت سیستم سبب تولید اطلاعاتی میتولید نمایند. ممیزی فعالیت

ده شها استفاده کرد. ممیزی رویدادهای گزینشی اقدامات اصلاحی از آنتوان برای طراحپیکربندی سیستم، می

ند که فرایهایی مهم محصول مورد ارزیابی در معرض شکست قرار دارند یا خیر )مثلاً ایندهد که آیا بخشنشان می

 در زمانهای غیرمعمول )مانند ایجاد یک نشست کاربری رمزنگاری اجرا نشود( و همچنین به شناسایی فعالیت

کند. در برخی موارد، ممکن است ها یا احراز هویت ناموفق به سیستم( کمک میمشکوک، شکست مکرر نشست

ای زیاد شود که محصول مورد ارزیابی یا راهبران مسئول بازبینی این اندازهحجم اطلاعات ممیزی تولیدشده به

اند اطلاعات ممیزی را به یک موجودیت امن خارجی اطلاعات را دچار سردرگمی کند. محصول مورد ارزیابی باید بتو

شود که بتوان اطلاعات را اعتماد باشند. این امر سبب میارسال کند. این اطلاعات باید دارای مهرهای زمانی قابل

. ساز شودتواند مشکلهای خارجی مرتب کرد. از دست رفتن ارتباط با سرور ممیزی میپس از ارسال به دستگاه

های مختلفی برای کاهش این تهدید وجود دارد، اما این پروفایل حفاظتی هیچ اقدام خاصی را الزام راه هرچند که

کند. مناسب بودن محصول مورد ارزیابی در یک محیط خاص، متأثر از میزان حفاظت از اطلاعات ممیزی با نمی

 در اثر انجام اقدامات مذکور است.این اقدامات و توانایی محصول مورد ارزیابی برای انجام کارکردهای خود 

های ممیزی را ذخیره کند. هرچند که لازم رود که تمام دادههای شبکه انتظار نمیاز محصول مورد ارزیابی دستگاه

سازی، اقدامات مقتضی صورت محلی در زمان تولید ذخیره شوند و در صورت تجاوز از ظرفیت ذخیرهها بهاست داده

ورد ارزیابی همچنین باید بتواند یک لینک امن را با یک سرور ممیزی خارجی ایجاد کند صورت گیرند، محصول م

 های ممیزی خارجی را ذخیره کرد.تا بتوان داده
 

شماره 

 الزام
 نام الزام

 1تولید داده ممیزی امنیتی   1

 کند: محصول مورد ارزیابی باید بتواند سوابق ممیزی را برای رویدادهای قابل ممیزی زیر تهیه

 الف( آغاز و اتمام توابع ممیزی؛

 ب( تمام اقدامات مدیریتی شامل موارد زیر:
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1Subject 

 حساب کاربری شخصی داشته باشند، نام حساب که مدیران سیستم نیاز بهورود و خروج مدیریتی به سیستم )درصورتی

 ها نیز باید ثبت شود(کاربری آن

 اند(کی از ایجاد تغییرات، باید تعیین شود که چه مواردی تغییر کردهتغییرات امنیتی در پیکربندی )علاوه بر اطلاعات حا 

  تولید، واردکردن، تغییر یا پاک کردن کلیدهای رمزنگاری )علاوه بر این کار، نام کلید اختصاصی یا یک مرجع کلید نیز

 باید ثبت شود(

 )تغییر کلمه عبور )نام حساب کاربری مربوطه نیز باید ثبت شود 

 ها )در صورت امکان(سرویس آغاز و توقف 

 :؛]]لیست سایر کاربردهای ویژه[هیچ اقدام دیگر، اختصاص: [ انتخاب 

 ].3دیگر رویدادهای ممیزی لیست در نکته کاربردی [ ت( انتخاب:

 

 :1نکته کاربردی 

ه سند ، نویسندندهدمحصول را به طور کامل پوشش  کارکرد امنیتیبند ب  ذکر شده در« اقدامات مدیریتی»که لیست درصورتی

قرارگرفته است اقدامات مدیریتی دیگری را به لیست اضافه « انتخاب»که در  «اختصاص»قسمت  با استفاده ازهدف امنیتی باید 

 .نماید

 

 :0نکته کاربردی 

خواست شده، های دراشاره دارد به ارتباطات صورت گرفته از طریق کانال امن و مسیر امن، خودآزمایی« سرویس»در این الزام  

 های مدیریتی سیستم.روزرسانی امن و نشستبه

 2تولید داده ممیزی امنیتی  2

 کم اطلاعات زیر را ثبت نماید:محصول مورد ارزیابی باید در هر یک از سوابق ممیزی، دست

 .و نتیجه رویداد )موفقیت یا شکست( 1الف( تاریخ و زمان رویداد، نوع رویداد، هویت موجودیت فعال

شده در پروفایل حفاظتی یا هدف در مورد هر یک از انواع رویدادهای ممیزی و بر اساس تعریف رویدادهای قابل ممیزی ارائهب( 

 .3ی دشده در نکته کاربرامنیتی، اطلاعات مشخص
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1 Time stamps  

 

 :3نکته کاربردی 

 شده برای هر یک از الزامات زیر باید اطلاعات مناسب دیگر علاوه برهدف امنیتی با توجه به رویدادهای ممیزی ثبت ینویسنده

« 0شناسایی و احراز هویت کاربر »با توجه به الزام  تولید کننده. برای نمونه نمایدفراهم را  این الزامبند الف موارد ذکر شده در 

عنوان نمونه منشأ احراز هویت را در رکورد ممیزی )به IPباید آدرس  این الزامبر اطلاعات بند الف علاوه  ،برای ثبت رکورد ممیزی

سند هدف امنیتی در این قسمت قرار داده  یدر قسمت توضیحات رکورد( ثبت نماید؛ بنابراین این اطلاعات توسط نویسنده

 شود.می

 تمام کاربردهای مکانیسم تعیین هویت اطلاعات ممیزی  «رمز عبورسازوکار احراز هویت بر اساس » 31شماره  برای الزام

 ( باشد.IPشود. این اطلاعات باید شامل منشأ تلاش صورت گرفته )مانند آدرس و احراز هویت ثبت می

 الزامات پروتکل » 11الی  35ات برای الزامX509»  صورت گرفته شده جهتناموفق  هایتلاشاطلاعات ممیزی مربوط به 

 )عدم موفقیت در تایید گواهینامه( باید شامل دلیل شکست ثبت شده شود. این اطلاعاتنامه ثبت مییک گواهی تأیید

 باشد.

 هرگونه تلاش ممیزی مربوط به اطلاعات « روزرسانی امن(/ به1) 1مدیریت کارکرد در محصول » 15شماره  برای الزام

 شود.دستی ثبت می ،روزرسانیبرای آغاز یک به

  های محصول ثبت های مدیریتی دادهتمام فعالیتممیزی اطلاعات  «های محصولمدیریت داده» 15شماره الزام برای

 شود.می

 های روزرسانی، نتیجه تلاشآغاز بهممیزی مربوط به اطلاعات  «روزرسانی امنبه» 62الی  95ات شماره برای الزام

 شود.روزرسانی )موفقیت یا شکست( ثبت میبه

 شود. این تغییرات صورت گرفته در زمان ثبت میممیزی مربوط به اطلاعات  «1مهرهای زمانی» 61شماره  امبرای الز

 باشد. برای تغییر زمان موفق یا ناموفق (IPهای جدید و قدیم، منشأ تلاش )مانند آدرس اطلاعات باید شامل زمان

  های صورت گرفته برای باز کردن تمام تلاشممیزی اطلاعات « 1ها کردن و خاتمه دادن به نشستقفل» 61برای الزام

 شود.قفل یک نشست تعاملی ثبت می

  مربوط به خاتمه دادن یک نشست راه دور از ممیزی اطلاعات « 0ها کردن و خاتمه دادن به نشستقفل» 69برای الزام

 شود.کردن نشست ثبت میطریق یک مکانیسم قفل
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  مربوط به خاتمه دادن یک نشست تعاملی ثبت ممیزی اطلاعات  «3ها ادن به نشستکردن و خاتمه دقفل » 66برای الزام

 شود.می

 آغاز کردن کانال امن / خاتمه دادن کانال امن / شکست ممیزی مربوط به اطلاعات  «کانال امن» 13الی  11ات برای الزام

 اشد.بتلاش ناموفق برای ایجاد کانال امن شود. این اطلاعات باید شامل شناسایی دلیل و هدف توابع کانال امن ثبت می

 آغاز کردن مسیر امن / خاتمه دادن مسیر امن / شکست ممیزی مربوط به اطلاعات  «مسیر امن» 16الی  11ات برای الزام

 باشد.شود. این اطلاعات باید شامل شناسایی هویت ادعاشده توسط کاربر توابع مسیر امن ثبت می

 

 :1نکته کاربردی 

به محصول مورد ارزیابی اضافه  یک و دوهای شده از پیوسترویدادهای ممیزی دیگر بر اساس الزامات اختیاری و انتخابی برگرفته

 شوند؛ بنابراین، نویسنده هدف امنیتی باید رویدادهای اضافی را اضافه نماید.می

 

دهد که محصول مورد ارزیابی نتواند از موارد صورتی رخ میدر  «X509الزامات پروتکل » 11الی  35الزامات  برای رویداد ممیزی

 ها را تأیید کند:نامهزیر اطمینان حاصل نماید و گواهی

  وجود افزونهbasicConstraints  و تأیید اینکه پرچمCA های نامهبرای تمام گواهیCA  به حالت«TRUE »شده تنظیم

 است

  تأیید امضای دیجیتالCA  اعتمادسلسله مراتبی مورد 

  خواندن و دسترسی بهCRL  یا دسترسی به سرورOCSP 

 اگر هر یک از این موارد وجود نداشته باشند، باید یک رویداد ممیزی با نتیجه شکست را در سوابق ممیزی ثبت نمود.

 3تولید داده ممیزی   3

هستند، محصول مورد ارزیابی باید بتواند هر شده در مورد آن دسته از رویدادهای ممیزی که حاصل اقدامات کاربران احرازهویت

 رویداد قابل ممیزی را با هویت کاربری که مسبب آن رویداد شده است، مرتبط سازد.

 1های ممیزی سازی دادهمحل ذخیره  4

سازی شده خارجی با استفاده از کانال مورد اعتماد پیاده ITمحصول باید قادر به ارسال داده ممیزی تولیدشده به یک موجودیت 

 [ باشد. IPsec،SSH،TLS،TLS/HTTPS: با پروتکل: ]انتخاب
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1 Overwrite 
0 External log server 

به عنوان پروتکل های ارتباطی امن استفاده   HTTPS،TLS ،SSH ،IPsecتذکر: در صورتی که هر یک از پروتکل های 

 اضافه گردد. هدف امنیتین پروتکل تکمیل و به سند تمامی الزامات مربوط به آدو  شود نیاز است از پیوست

 :9نکته کاربردی 

سازی و بازبینی سوابق ممیزی خارجی، ذخیره ITموجودیت های ممیزی تولیدشده به یک محصول مورد ارزیابی برای انتقال داده

سازی این سوابق ممیزی و اجازه دادن به مدیر کند. ذخیرهجز سرور محصول مورد ارزیابی استفاده میبه ،از یک سرور ممیزی

 گیرد.سیستم جهت بازبینی این سوابق، توسط محیط عملیاتی صورت می

 2های ممیزی سازی دادهمحل ذخیره  9

 ذخیره کند.های ممیزی تولیدشده را در خود محصول مورد ارزیابی باید بتواند داده

 3های ممیزی سازی دادهمحل ذخیره  6

های ممیزی نداشته باشد، محصول مورد ارزیابی سازی دادهکه حافظه محلی محصول پرشده باشد و ظرفیتی برای ذخیرهدرصورتی

کند: ]اختصاص:  1بازنویسیهای ارزیابی جدید را کنار بگذارد، سوابق ممیزی گذشته را بر اساس این قوانین باید ]انتخاب: داده

 قوانین بازنویسی سوابق ممیزی گذشته[، ]اختصاص: اقدامات دیگر[[.

 :6نکته کاربردی 

سازی جایگزین مورداستفاده عنوان فضای ذخیرهتواند بهمی 0که حافظه محلی پرشده باشد، سرور خارجی ثبت رویدادهادرصورتی

های ممیزی جدید به ارسال داده»تواند مواردی ازجمله ذکرشده است، می« صاختصا»که در بخش « اقدامات دیگر»قرار گیرد. 

 را شامل شود.« خارجی ITیک موجودیت 

 1بازبینی داده ممیزی   7

اختصاص: کاربران  [از کل رکوردهای ممیزی را برای  ]ممیزیاختصاص: فهرستی از اطلاعات  [باید امکان خواندن/مشاهده  محصول

 فراهم نماید. ]مجاز

 :1نکته کاربردی 

 جای کاربران مجاز، با توجه به سازوکار کنترل دسترسی در محصول، کاربران و یا گروه کاربرانی که مجاز به قابلیت به

 خواندن اطلاعات ممیزی هستند را اعلام نماید.
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 کهرا اعلام نماید  وع اطلاعات ممیزینجای فهرستی از اطلاعات ممیزی، با توجه به سازوکار کنترل دسترسی در محصول، به

 .داده شده استو دسترسی خواندن به کاربر  برای کاربر مجاز ایجاد شدهها قابلیت خواندن آن

 2بازبینی داده ممیزی   8

 درک برای کاربر نمایش دهد.رکوردهای ممیزی را به شکل خوانا و قابلمحصول باید 

 3بازبینی داده ممیزی   5

 ممیزیداده بازبینی  »1شماره  ها مجوز دسترسی خواندن )الزامجز کاربرانی که به آنبه ،دسترسی کلیه کاربران ازمحصول باید 

 ممانعت نماید.شده باشد، جهت خواندن رکوردهای ممیزی داده («1

 1تحلیل داده ممیزی   10

سازی رکوردهای ممیزی را به نحوی فراهم نماید که کاربر مجاز بتواند آن رکوردها را بر اساس محصول باید امکان انجام مرتب

مرتب  ]]اختصاص: دیگر موارد[اختصاص: تاریخ و زمان، هویت موجودیت فعال، نوع رویداد و موفقیت یا شکست رویداد مربوطه، [

 نماید.

 1انتخاب داده ممیزی    11

های زیر از مجموعه رویدادهای ممیزی باید قابلیت انتخاب رویدادهای قابل ممیزی را بر اساس دارا بودن/نبودن ویژگی محصول

 داشته باشند:

 نوع رویداد 

 ] باشدمیهای تکمیلی که انتخاب ممیزی بر اساس آن : فهرستی از ویژگیاختصاص [. 

 3سازی رویدادهای ممیزی ذخیره  12

 سازی را از حذف غیرمجاز حفاظت نماید.شده در محل ذخیرهرکوردهای ممیزی ذخیرهمحصول باید 

 4سازی رویدادهای ممیزی ذخیره  13

 باشند.باید قادر به ]انتخاب: جلوگیری از،تشخیص[ تغییرات غیرمجاز در رکوردهای ممیزی  محصول
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 (FCSپشتیبانی رمزنگاری ) 2.9

 شوند. اینهای امنیتی محصول مورد ارزیابی تعریف میبه سایر ویژگیدر این بخش، الزامات رمزنگاری مربوط 

، نابودی کلید و انواع مختلف عملیات 1های استقرار کلیدالزامات شامل تولید کلید و تولید بیت تصادفی، روش

 0شده ساز کلید گذاریساز و تولید درهم، تأیید امضا، تولید درهمAESرمزنگاری برای رمزگذاری و رمزگشایی 

 دوست شده در پیوسازی الزامات مبتنی بر انتخاب و پروتکل لیست هستند. این الزامات کارکرد امنیتی، از پیاده

 کنند. پشتیبانی می 
 

                                                 
1Key establishment 
0Keyed hash generation 

شماره 

 الزام
 نام الزام

 1مدیریت کلید رمزنگاری   14

 رمزنگاری نامتقارن را تولید کند: ]انتخاب:های تولید کلید رمزنگاری، کلیدهای محصول مورد ارزیابی باید بر اساس الگوریتم

  الگوهایRSA تر که این الزامات را رعایت کنند: بیت یا بزرگ 0215های با استفاده از کلیدهای رمزنگاری با اندازه

FIPS PUB 186-4( استاندارد امضای دیجیتال ،DSS پیوست ،)B.3؛ 

  الگوهایECC  های منحنی»با استفاده ازNIST » :انتخاب[P-256, P-384, P-521 :بر اساس این الزامات ]FIPS 

PUB 186-4( استاندارد امضای دیجیتال ،DSS پیوست ،)B.4؛ 

  الگوهایFFC تر که این الزامات را رعایت کنند: بیت یا بزرگ 0215های با استفاده از کلیدهای رمزنگاری با اندازه

FIPS PUB 186-4استاندارد امضای دیجیتا ،( لDSS پیوست ،)B.1. 

 :1نکته کاربردی 

کند. ها را انتخاب مینویسنده هدف امنیتی، تمام الگوهای تولید کلید مورداستفاده برای استقرار کلید و احراز هویت دستگاه

ت کلید مدیری» 19الزام شماره  شده درکه برای استقرار کلید از الگوهای تولید کلید استفاده شود، الگوهای لیستدرصورتی

لگوهای ها از اکه برای احراز هویت دستگاهشده باید مطابق با انتخاب باشند. درصورتیهای رمزنگاری انتخابو پروتکل «0رمزنگاری 

 باشد.  X.509v3نامه رود که کلید عمومی مرتبط با یک گواهیتولید کلید استفاده شود، انتظار می
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1 Key establishment 

0Integer factorization cryptography 
3 Elliptic curve-based 

1Discrete logarithm cryptography 
9 Finite filed-based 

عمل کند، نیازی نیست که محصول، الگوی  RSAکننده در الگوی استقرار کلید افتعنوان یک دریاگر محصول مورد ارزیابی به

 سازی نماید.را پیاده RSAتولید کلید 

 2مدیریت کلید رمزنگاری   19

 رمزنگاری را بر اساس یک روش خاص استقرار کلید رمزنگاری انجام دهد: ]انتخاب: 1محصول مورد ارزیابی باید استقرار کلید

  الگوهای استقرار کلیدRSA  که این الزامات را رعایت کنند: شماره ویژهNIST 800-56B ،«هایی برای الگوهای توصیه

 ؛0«استقرار جفت کلید با استفاده از رمزنگاری فاکتورگیری عدد صحیح

  56که این الزامات را رعایت کنند: شماره ویژه 3الگوهای استقرار کلید منحنی بیضویA-NIST 800، «هایی برای توصیه

 ؛1«الگوهای استقرار جفت کلید با استفاده از رمزنگاری لگاریتم گسسته

 56که این الزامات را رعایت کنند: شماره ویژه  9الگوهای استقرار کلید میدانیA-NIST 800 ،«هایی برای توصیه

 «.الگوهای استقرار جفت کلید با استفاده از رمزنگاری لگاریتم گسسته

 :5بردی نکته کار

 کند.های رمزنگاری منتخب را انتخاب مینویسنده هدف امنیتی، تمام الگوهای استقرار کلید مورداستفاده برای پروتکل

سازی اند؛ اما این بخش وابسته به پیادهتشریح شده NIST SP 800-56Bاز  5در بخش  RSAالگوهای استقرار کلید مبتنی بر 

عنوان گیرنده عمل کند، است. اگر محصول مورد ارزیابی در الگوی استقرار کلید به SP 800-56Bهای موارد مذکور در سایر بخش

 را اجرا نماید.  RSAنیازی نخواهد بود که محصول، الگوی تولید کلید 

نگاری مدیریت کلید رمز» 11الزام شماره  شده درهای مشخصهای بیضوی مورداستفاده در الگوهای استقرار کلید، با منحنیمنحنی

 ارتباط دارند.  «1

مدیریت » 11الزام شماره  پارامترهای دامنه مورداستفاده در الگوهای استقرار کلید میدانی، به الگوهای تولید کلید مورداشاره در

 وابسته هستند.« 1کلید رمزنگاری 
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1Volatile memory 

 3مدیریت کلید رمزنگاری   16

 خاص برای نابودی کلیدهای رمزنگاری، از بین ببرد: ]انتخاب: روشمحصول مورد ارزیابی باید کلیدهای رمزنگاری را بر اساس یک 

 نویسی ساده و مستقیم ]انتخاب: شامل الگوی شبه تصادفی با استفاده ، نابودی باید از طریق یک باز1در مورد حافظه فرار

 محصول مورد ارزیابی، شامل صفرها[ انجام شود و سپس از طریق خواندن تائید شود.  RBGاز 

o های بازنویسی شده پس از خواندن تائید نشود، فرایند باید مجدداً تکرار شود.که دادهورتیدرص 

  در موردEEPROM  غیر فرار، نابودی باید از طریق یک بازنویسی ساده و مستقیم شامل الگوی شبه تصادفی با استفاده

تشریح شده است( و سپس  «ید بیت تصادفیتول» 00و  01الزام محصول مورد ارزیابی انجام شود )طبق آنچه در  RBGاز 

 تأیید از طریق خواندن صورت گیرد.

o های بازنویسی شده پس از خواندن تائید نشود، فرایند باید مجدداً تکرار شود.که دادهدرصورتی 

 دن ردر مورد حافظه فلش غیر فرار، نابودی باید از طریق ]انتخاب: یک بازنویسی ساده و مستقیم شامل صفرها، پاک ک

 بلوک[ انجام شود و پس از خواندن تائید شود.

o های بازنویسی شده پس از خواندن تائید نشود، فرایند باید مجدداً تکرار شود. که دادهدرصورتی 

 جز فلش و های غیر فرار بهدر مورد حافظهEEPROM نابودی باید از طریق سه بار بازنویسی با الگوی تصادفی انجام ،

 که این الگو پیش از هر بار بازنویسی عوض شود.[ای گونهشود، به

 هیچ استانداردی مشخص نشده است.

 (1) 1عملیات رمزنگاری   17

[ CBC ،GCMهای رمزنگاری خاص که در حالت ]انتخاب: محصول مورد ارزیابی باید رمزگذاری و رمزگشایی را بر اساس الگوریتم

 ISOکه در  AESبیتی[ و با توجه به استاندارد  096بیتی،  150بیتی،  105های کلید ]انتخاب: شوند و در اندازهاستفاده می

شده است[. تعریف ISO 19772که در  GCMشده است، تعریف ISO 10116که در  CBCشده است، ]انتخاب: تعریف 18033-3

 انجام دهد. 

 :5نکته کاربردی 
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1Cipher suite 

را تعیین کند. در مورد  AESهای کارکردی نویسنده هدف امنیتی باید حالت یا حالت در این الزام، نخستین انتخابدر مورد 

اندازه  ها ودومین انتخاب، نویسنده هدف امنیتی باید اندازه کلیدهای پشتیبانی شده توسط این کارکرد را انتخاب کند. حالت

 در الزامات کانال امن هستند. 1با انتخاب مجموعه رمز شده در این مرحله، متناظرکلیدهای انتخاب

 (2) 1عملیات رمزنگاری   18

 های رمزنگاری زیر ارائه کند: ]انتخاب:محصول مورد ارزیابی باید خدمات امضای رمزنگاری )تولید و تأیید( را بر اساس الگوریتم

  الگوریتم امضای دیجیتالRSA  :تر[بیتی یا بزرگ 0215و اندازه کلیدهای ]اختصاص 

  :تر[بیتی یا بزرگ 096الگوریتم امضای دیجیتال بیضوی و اندازه کلیدهای ]اختصاص 

] 

 با رعایت موارد زیر: 

 ]انتخاب:

  در مورد الگوهایRSA :FIPS PUB 186-4 ،«( استاندارد امضای دیجیتالDSS») امضای ، با استفاده از الگوی 9.9، بخش

RSASSA-PSS  نسخهPKCS #1 v2.1  و/یاRSASSAPKCS2v1_5 ؛ISO/IEC 9796-2 یا  0، الگوی امضای دیجیتال

 ،3الگوی امضای دیجیتال 

  در مورد الگوهایECDSA :FIPS PUB 186-4 ،«( استاندارد امضای دیجیتالDSS») و پیوست  6، بخشD با اجرای ،

 6.1، بخش ISO/IEC 14888-3، هیچ منحنی دیگر[؛ P-521: و ]انتخاب P-384و  NISTP-256های منحنی

] 

 :12نکته کاربردی 

شده، ابهای انتخ. برای الگوریتمنمایدنویسنده هدف امنیتی باید الگوریتم مورداستفاده برای اجرای امضای دیجیتال را تعیین 

ها را به شکل مناسب تعیین پارامترهای الگوریتمهای مناسب را انجام دهد و ها و اختصاصنویسنده هدف امنیتی باید انتخاب

 نماید.

 (3) 1عملیات رمزنگاری   15

-SHA-1, SHAسازی رمزنگاری را بر اساس یک الگوریتم رمزنگاری مشخص ]انتخاب: محصول مورد ارزیابی باید خدمات درهم

256, SHA-384, SHA-512 با رعایت استاندارد ]ISO/IEC 10118-3:2004.  .ارائه نماید 
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1 Keyed-hash message authentication 

 :11نکته کاربردی 

نمایند، استفاده پشتیبانی می SHA-2ای که از خانواده روزرسانی شدههای بهشود که از پروتکلبه تولیدکنندگان اکیداً توصیه می

-SP 800اساس را بر  SHA-1روز شده پشتیبانی شوند، این پروفایل حفاظتی اجازه پشتیبانی از های بهکنند. تا زمانی که پروتکل

131A طبق کند. فراهم میSP 800-131 A  الگوریتمSHA-1 های غیر از امضای دیجیتال همچون تواند برای عملیاتفقط می

 استفاده شود. غیرهدرهم سازی پسورد و 

الزام شماره و (« 1)1عملیات رمزنگاری » 11الزام شماره  ساز باید بر اساس قدرت کلی الگوریتم مورداستفاده برایانتخاب درهم

 بیتی(. 105برای کلیدهای  SHA 256انجام شود )مثلأ  («0)1عملیات رمزنگاری » 15

 (4) 1عملیات رمزنگاری   20

را بر اساس الگوریتم رمزنگاری خاص  1سازی شدهمحصول مورد ارزیابی باید احراز هویت پیام مبتنی بر کلید درهم

[ و با استفاده از اندازه کلید HMAC-SHA-1, HMAC-SHA-256,HMAC-SHA-384, HMAC-SHA-512]انتخاب:

[ بیت و 910، 351، 096، 162)بر حسب بیت([ و اندازه خلاصه پیام ]انتخاب:  HMAC]اختصاص: اندازه کلید مورداستفاده در 

 انجام دهد.« MAC 0الگوریتم »با نام  ISO/IEC 9797-2:2011شده در بخش هفتم با توجه به موارد مطرح

 

 :10نکته کاربردی 

ساز تعریف شده مربوط به توابع درهم ISO/IEC 10118خواهد بود )که در  L2و  L1بین « اختصاص»در عبارت  kاندازه کلید 

 .L2<=k<=L1که  L1=512, L2=256داریم:  SHA-256است(. به عنوان مثال، در مورد 

 1 تولید بیت تصادفی  21

، Hash_DRBGو با استفاده از ]انتخاب:  ISO/IEC 18031:2011محصول مورد ارزیابی باید خدمات تولید بیت تصادفی را بر اساس 

HMAC_DRBG ،CTR_DRBG (AES).ارائه دهد ] 

 2 تولید بیت تصادفی  22
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 کلاس حفاظت از داده کاربری 3.9

 

RBG  قطعی باید دست کم توسط یک منبع آنتروپی تغذیه شود؛ و این منبع باید آنتروپی را از ]انتخاب: ]اختصاص: تعداد منابع

افزار[ افزار، ]اختصاص: تعداد منابع مبتنی بر سخت افزار[ منبع نویز مبتنی بر سختمبتنی بر نرم افزار[ منبع نویز مبتنی بر نرم

بیت[ و حداقل معادل بالاترین قدرت امنیتی  096بیت،  150بیت،  105باید دست کم ]انتخاب: گردآوری کند. این آنتروپی 

 C.1 «Security Strength Table for Hash Functions  »ISO/IECسازهای تولیدشده مورداشاره در بخش جدول کلیدها و درهم

 باشد.  18031:2011

 :13نکته کاربردی 

هدف امنیتی باید حداقل به یکی از انواع منابع نویز اشاره کند. اگر محصول مورد  این الزام،در در مورد نخستین عبارت انتخاب 

ارزیابی شامل چند منبع نویز از یک نوع باشد، نویسنده هدف امنیتی عبارت اختصاص را با تعداد مناسبی از هر یک از انواع منابع 

شاره در ا های موردافزار(. مستندات و آزمونو یک منبع نویز مبتنی بر سخت افزار)مثلأ دو منبع نویز مبتنی بر نرم تکمیل نماید

شامل سه روش  ISO/IEC 18031:2011دهند. سند های ارزیابی، تمام منابع مورداشاره در هدف امنیتی را پوشش میفعالیت

ی های رمز( بستگساز و مجموعه)توابع درهمها به عناصر اولیه فرایند رمزنگاری مختلف تولید اعداد تصادفی است که هر یک از آن

دارد. نویسنده هدف امنیتی، تابع مورداستفاده را انتخاب خواهد کرد و عناصر اولیه فرایند رمزنگاری را تعیین خواهد نمود. با اینکه 

 -SHA-1,SHAشده )ساز تعیینتمام توابع درهم

224, SHA-256, SHA-384, SHA-512توان در ( را میHash_DRBG  یاHMAC_DRBG  مورداستفاده قرار داد، تنها اجازه

 وجود دارد.  CTR_DRBGدر  AESاستفاده از موارد مبتنی بر 

های کاربری باشد، ممکن است نیاز متفاوت از اندازه کلید مورداستفاده برای رمزگذاری داده AESسازی اگر اندازه کلید برای پیاده

، این الزام« انتخاب»در قسمت باشد تا تفاوت اندازه کلید در آن لحاظ گردد.  «عملیات رمزنگاری»هایالزامبه تغییر یا تکرار 

 .نمایدمیرا تعیین  RBGشده به های انتروپی تزریقنویسنده هدف امنیتی حداقل تعداد بیت

شماره 

 الزام
 نام الزام

 1مشی کنترل دسترسی خط  23

های فعال، غیرفعال، : فهرستی از موجودیتاختصاص[مشی کارکرد امنیتی کنترل دسترسی سرپرستی را بر روی باید خطمحصول 

 اعمال نماید. ]مشی کارکرد امنیتیهای فعال و غیرفعال تحت پوشش خطو عملیات بین موجودیت
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 :19نکته کاربردی 

 تواند دسترسی داشته باشد.عنوان نمونه( سرپرست میموجودیت فعال) بههای غیرفعال، اشیای است که در این الزام موجودیت

 های حساب کاربری اپراتورهای ممیزی، پیکربندی محصول، مشخصهگیریهای سیستمی، گزارشگزارش برای مثال

نمونه تمام کاربران،  عنواندهد. بههای غیرفعال انجام میفاعلی است که عملیاتی بر روی موجودیت های فعال درواقع،موجودیت

 سرپرست مجاز

عنوان نمونه، ایجاد کردن، حذف کردن، های غیرفعال انجام دهد. بهتواند بر روی موجودیتعملیات: اقداماتی که موجودیت فعال می

 نوشتن، خواندن

 تواند مانند زیر باشد:مثال از بیان این الزام در سند هدف امنیتی می

 های فعال: تمام کاربرانموجودیت [امنیتی کنترل دسترسی سرپرستی را بر روی مشی کارکرد محصول باید خط
های حساب های ممیزی، پیکربندی محصول، مشخصهگیریهای سیستمی، گزارشهای غیرفعال: گزارشموجودیت

 کاربری اپراتور
 اعمال نماید. ]عملیات: تمام اقدامات کاربری

 

 1عملیات کنترل دسترسی   24

اختصاص: فهرستی از تمام [های غیرفعال بر اساس را برای موجودیت ]های کنترل دسترسیمشیاختصاص: خط [محصول باید 

ها، مشخصه امنیتی باشند، همچنین برای هر یک از آنشده میمشی مشخصهای فعال و غیرفعالی که تحت کنترل خطموجودیت

 عمال نماید.ا ] های امنیتی تعیین شودهای مشخصهیا گروه

 

 :16نکته کاربردی 

برد، در اولین های کنترل دسترسی را نام میمشیخط «1مشی کنترل دسترسی خط» 03شماره نویسنده هدف امنیتی در الزام 

شوند، ذکر می« 1مشی کنترل دسترسی خط» 03های کنترل دسترسی نامبرده شده در الزام شماره مشیاختصاص این الزام، خط

برده مشی کنترل دسترسی نامهای غیرفعال تحت کنترل خطهای فعال، موجودیتاختصاص فهرستی از موجودیت در دومین

 شود.های امنیتی مرتبط نامبرده میهای مشخصهشوند و برای هریک مشخصه امنیتی مرتبط یا گروهمی

 مثال:عنوانبه

  [ ر اساسمشی کنترل دسترسی سرپرستی را بتوابع امنیتی محصول باید خط
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 های فعال: تمام کاربرانموجودیت 

 های موجودیت فعال: هویت کاربر، وضعیت سرپرستی، مجوزهامشخصه 
 های های ممیزی، پیکربندی محصول، مشخصهگیریهای سیستمی، گزارشهای غیرفعال: گزارشموجودیت

 حساب کاربری اپراتور
 های حساب ممیزی، پیکربندی محصول، مشخصههای های سیستم، گزارشهای غیرفعال: گزارشموجودیت

 کاربری
 کدامهای موجودیت غیرفعال: هیچمشخصه 
 های غیرفعال اعمال نماید.به موجودیت ]عملیات: تمام اقدامات کاربری 

 

 2عملیات کنترل دسترسی   29

 مایند:شده را مجاز نغیرفعال کنترلشده و موجودیت محصول باید قوانین زیر را اجرا نمایند تا عملیات بین موجودیت فعال کنترل

شده، دسترسی بین های غیرفعال کنترلشده بر روی موجودیتاختصاص: قوانینی که با استفاده از اعمال عملیات کنترل[

 ]نمایدشده را کنترل میهای غیرفعال کنترلشده و موجودیتهای فعال کنترلموجودیت
 

 :17نکته کاربردی 

 گردد.های غیرفعال اعمال میهایی به موجودیتمشیشود، خطقوانینی که تعریف می در این الزام بر اساس

 مثال:عنوانبه

 توان به بررسی هویت کاربری، وضعیت احراز هویت و مجوزها اشاره نمود.ازجمله قوانین می

 3عملیات کنترل دسترسی   26

 های غیرفعال را بدهد:اجازه دسترسی به موجودیت های فعالزیر، به موجودیت یصول باید بر اساس قوانین اضافهمح

، ]دهد.های غیرفعال میهای فعال به موجودیتاختصاص: قوانین اضافه تر دیگری که اجازه دسترسی مجاز از موجودیت []انتخاب :

 هیچ قوانین دیگری[

 :18نکته کاربردی 

وجود دارد که اجازه دسترسی موجودیت فعال به موجودیت  نویسنده سند هدف امنیتی در صورتی که قوانین اضافه تری در محصول

باشد )مثلاً امکان دسترسی گروه کاربری خاص به یک موجودیت غیرفعال( قوانینی را در این قسمت قرار غیرفعال بر اساس آن می
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ا ر «قوانین دیگری هیچ»دهد، در صورتی که هیچ قوانین اضافه تری وجود ندارد، نویسنده سند هدف امنیتی باید عبارت می

 انتخاب کند.

 4عملیات کنترل دسترسی   27

 کند:های غیرفعال جلوگیری میهای فعال به موجودیتمحصول باید بر اساس قوانین زیر از دسترسی موجودیت

نی نماید، قوانیهای غیرفعال را انکار میهای فعال به موجودیتهای امنیتی، که دسترسی از موجودیتاختصاص: بر اساس مشخصه [

 ]شود.در این قسمت اختصاص داده می

 :15نکته کاربردی 

 گردد.های غیرفعال را ندارند، انکار میهای فعالی که مجوز دسترسی به موجودیتمثال دسترسی موجودیتعنوانبه

 1مشی کنترل جریان اطلاعات خط  28

های فعال، اطلاعات و اختصاص: فهرستی از موجودیت[را بر روی  ]های کنترل جریان اطلاعاتمشیاختصاص: خط [محصول باید 

های مشیای جاری گردند که تحت پوشش خطشدههای کنترلشده به/از موجودیتگردند اطلاعات کنترلعملیاتی که سبب می

 اعمال نماید. ]باشندکارکردهای امنیتی می

 

 :20نکته کاربردی 

 مثال:عنوانبه

 را بر روی syslog collectionهای کارکرد امنیتی مشیتواند خطمحصول می

 های های فعال: هر کامپیوتر یا تجهیزات شبکه که پیامموجودیتsyslog نماید.را تولید می 

 های شبکه اطلاعات: بستهTCP/IP های که شامل پیامsyslog .هستند 
 عملیات: دریافت اطلاعات 

 اعمال نماید.

 1اطلاعات عملیات کنترل جریان   25

های های امنیتی اطلاعات و موجودیتبر اساس انواع مشخصه ]های کنترل جریان اطلاعاتمشیاختصاص: خط [محصول باید 

شده، مشی کارکرد امنیتی مشخصشده تحت پوشش خطهای فعال و اطلاعات کنترلاختصاص: فهرستی از موجودیت[فعال 

 اعمال نماید. ]هابرای هریک از آنهای امنیتی چنین مشخص نمودن مشخصههم

 

 :21نکته کاربردی 
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 syslogو با استفاده از پروتکل  های تولید لاگعامل  IPبا توجه به آدرس  collectorها توسط که دریافت لاگبرای نمونه درصورتی

های کنترل جریان را بر مشیطدهنده باید با توجه به اینکه خآوری لاگ های دریافتی کند.در این صورت توسعهاقدام به جمع

 صورت زیر بیان کند.سازی کرده است، به( عامل پیادهTCPو  UDP) مورداستفاده IPاساس آدرس 

های های امنیتی اطلاعات و موجودیترا بر اساس انواع مشخصه ] syslogمشی کارکرد امنیتی همبستگی خط [محصول باید 

 فعال زیر اعمال نماید:

 کامپیوتر مبدأ یا تجهیزات شبکه IPنیتی موجودیت فعال: آدرس های اممشخصه [
 ]های امنیتی اطلاعات: شماره پورت و انتقال مقصدمشخصه

 2عملیات کنترل جریان اطلاعات   30

 ده را ازششده و اطلاعات کنترلبا توجه به قوانین زیر، محصول باید اجازه جریان یافتن اطلاعات بین یک موجودیت فعال کنترل

 شده بدهد:طریق عملیات کنترل

 ]: برای هر عملیات، باید ارتباطی بر اساس مشخصه امنیتی بین اطلاعات و موجودیت فعال وجود داشته باشد.صاختصا [
 

 :22نکته کاربردی 

ن مبدأ عنوامثال محصول باید در صورت نگهداری شدن قوانین زیر اجازه جریان یافتن اطلاعات بین یک موجودیت فعال بهعنوانبه

 شده بدهد:شده از طریق عملیات کنترلعنوان مقصد اطلاعات کنترلشده و موجودیت فعال دیگر بهکنترل

 قوانین:
] 

 مربوط به کامپیوتر میزبان IPهر آدرس  =مقصد  IPهای آدرس
 (UDPفرض صورت پیش)به TCPیا  UDP =پروتکل مقصد

 (914فرض صورت پیش)به69939تا  1=شماره پورت مقصد 

 ] معتبر مبدأ IPهر آدرس  =مبدأ  IPآدرس 

 3عملیات کنترل جریان اطلاعات   31

 اعمال نماید. ]مشی کنترل جریان اطلاعاتاختصاص: قوانین بیشتر برای خط[محصول باید 

 

 :23نکته کاربردی

 توان قوانین زیر را نام برد:مثال میعنوانبه
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 کلاس شناسایی و احراز هویت 4.9

نند دهد تا بتوامحصول، یک مکانیسم ورود مبتنی بر کلمه عبور را به عنوان ابزاری امن در اختیار راهبران قرار می

با استفاده از آن با محصول مورد ارزیابی ارتباط برقرار کنند. سرپرست محصول باید یک کلمه عبورقدرتمند را تهیه 

 ها فرد مهاجم تایپیرد. برای جلوگیری از حملاتی که در آنکند و مکانیسمی را برای تغییر منظم آن در نظر گ

کردن و خاتمه بیند، کلمه عبور را باید در هنگام ورود به حالت محو و ناخوانا درآورد. قفلشدن کلمه عبور را می

 هایتوان برای جلوگیری از ورود غیر مجاز به حساب کاربری مورداستفاده قرار داد. کلمهدادن نشست را نیز می

ای که هیچ واسطی برای خواندن آن به شکل متن ساده عبور باید به شکل محو و ناخوانا ذخیره شوند، به گونه

 وجود نداشته باشد. 

 

 نام الزام شماره الزام

 1عبور  کلمهمدیریت   34

 فراهم نماید: اند برای کلمه عبورهای مدیریتیهای مدیریت کلمه عبور را که در زیر ذکر شدهمحصول باید قابلیت

الف( کلمه عبور را باید بتوان با هر ترکیبی از حروف کوچک و بزرگ، اعداد و کاراکترهای ویژه مطرح شده در این بخش ساخت: 

 ، ]اختصاص: سایر کاراکترها[[؛”(“ ,“)“ ,”*“ ,”&“ ,”^“ ,”%“ ,”$“,”#“ ,”@“ ,”!“]انتخاب: 

تر کاراکتر یا بزرگ 19های عبور باید بتوانند ل قابل تعیین باشد، کلمهب( حداقل طول کلمه عبور باید توسط سرپرست محصو

 باشند.

 های قانون است که اگر پیامsyslog ها در فایل گزارش ورودی توسط پردازنده نتواند پردازش گردد، بنابراین این پیام

 گردد.ها ذخیره میپردازش نشده

 های قانون است که اگر پیامsyslog شوند.ها پردازش میورودی توسط پردازنده پردازش گردد، سپس گزارش 

 4عملیات کنترل جریان اطلاعات   32

 جریان یافتن اطلاعات را دهد: یقوانین زیر اجازهمحصول باید بر اساس 

 ]نمایند.صورت صریح جریان اطلاعات را مجاز میهای امنیتی که به: قوانین مبتنی بر مشخصهصاختصا [

 9عملیات کنترل جریان اطلاعات   33

 محصول باید بر اساس قوانین زیر مانع جریان یافتن اطلاعات شود:

 ]نماید.های امنیتی که صراحتاً از جریان یافتن اطلاعات جلوگیری میمشخصه : قوانین مبتنی برصاختصا[
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 :11نکته کاربردی 

، «اختصاص»تواند با استفاده از عبارت کند. وی مینویسنده هدف امنیتی کاراکترهای ویژه قابل استفاده در کلمه عبور را تعیین می

ی هستند که توسط مدیران های عبور، کلمه«های عبور جایگزینکلمه»ور از . منظاضافه نمایدکاراکترهای دیگری را به لیست 

شتیبانی ها پشوند که از آنهایی استفاده میهای عبور روی پروتکلگیرند. این کلمهسیستم در کنسول محلی مورداستفاده قرار می

های پیکربندی های عبور گاهی نیز برای ارائه آن دسته از دادهنام برد. این کلمه HTTPSو  SSHتوان از کنند. به عنوان مثال، می

 کنند. گیرند که از دیگر الزامات کارکرد امنیتی در محصول پشتیبانی میمورداستفاده قرار می

 1شناسایی و احراز هویت کاربر   39

محصول بخواهد که فرایند تعیین و احراز هویت را انجام محصول مورد ارزیابی پیش از آن که از دیگر موجودیت های خارج از 

 های زیر را بدهد:دهد، باید اجازه انجام فعالیت

های شده توسط محصول مورد ارزیابی در پاسخ به درخواست]انتخاب: هیچ اقدامی، ]اختصاص: لیست خدمات، اقدامات انجام

 خارجی[[

 2شناسایی و احراز هویت کاربر   36

 پیش از آن که محصول مورد ارزیابی امکان انجام اقدامات مدیریتی سیستم را فراهم آورد، باید مدیرسیستم را احراز هویت نماید. 

 

 :19نکته کاربردی 

 گیرند )چه مدیران سیستم واین الزام برای کاربران خدماتی که به طور مستقیم توسط محصول مورد ارزیابی در دسترس قرار می

گردند، اعمال شود و در مورد خدماتی که از طریق ارتباطات محصول مورد ارزیابی فراهم میخارجی( اعمال می ITناسان چه کارش

های خارجی پیش از تعیین و احراز هویت تنها باید به چند خدمت محدود )و یا هیچ خدمتی( شود. از آنجا که موجودیتنمی

 کرد. را انتخاب« هیچ اقدام دیگر»ارت اختصاص ذکر شوند. در غیر این صورت، باید دسترسی داشته باشند، این خدمات باید در عب

های احراز هویت ممکن است مبتنی بر کلمه عبور باشد و از طریق کنسول محلی و یا از طریق پروتکلی صورت گیرد که از کلمه

های (. در مورد ارتباط با موجودیتTLSو  SSHد )مانند نامه انجام شو(، یا اینکه بر اساس گواهیSSHکند )مانند عبور پشتیبانی می

IT  مانند یک سرور ممیزی یا سرور( خارجیNTP این ارتباطات باید بر اساس ) انجام شوند که  «کانال امن»الزامات مربوط به

اد ارتباط ی از قبیل ایجکند. این امر بدین معنی است که نیازی نیست ارتباطاتپروتکل آن از تعیین و احراز هویت پشتیبانی می

IPsec .با سرور احراز هویت، در عبارت اختصاص ذکر شوند، زیرا ایجاد ارتباط به معنی آغاز فرایند تعیین و احراز هویت است 

 2سازوکار احراز هویت بر اساس رمزعبور   37
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ت[، های احراز هویمحصول مورد ارزیابی باید یک مکانیسم احراز هویت مبتنی بر کلمه عبور، ]انتخاب: ]اختصاص: سایر مکانیسم

 هیچ مکانیسمی[ را برای احراز هویت مدیران سیستم فراهم آورد. 

 

 :16نکته کاربردی 

های احراز هویت محلی از طریق کنسول ن دهد. مکانیسمشده را نشاهای احراز هویت پشتیبانیعبارت اختصاص باید تمام مکانیسم

مسیر » الزامات مربوط به ها( درهای احراز هویت مربوط به آنهای مدیریتی از راه دور )و مکانیسمشوند. نشستمحلی انجام می

 اند. مشخص شده «امن

 10احراز هویت کاربر   38

را در اختیار سرپرست  1است، محصول مورد ارزیابی تنها باید بازخورد مبهمهنگامی که فرایند احراز هویت در در حال جریان 

 محصول قرار دهد. 

 

 :11نکته کاربردی 

های احراز هویت وارد شده توسط کاربر را به صورت به معنی بازخوردی است که در آن محصول مورد ارزیابی داده« بازخورد مبهم»

ممکن است روند پیشرفت به شکل مبهم نشان داده شود )مانند یک ستاره برای هر  دهد؛ البتهواضح و قابل خواندن نشان نمی

دهد که محصول مورد ارزیابی در جریان احراز هویت هیچ اطلاعاتی را که ممکن است کاراکتر(. بازخورد مبهم همچنین نشان می

 دهد. های احراز هویت باشد، نمایش نمیدهنده دادهنشان

 X509 (1)الزامات پروتکل   35

 ها را بر اساس قوانین زیر تأیید کند:نامهمحصول مورد ارزیابی باید گواهی

 نامه تأیید گواهیRFC 5280 نامهو تأیید مسیر گواهی 

 نامه نامه باید با یک گواهیمسیر گواهیCA امن پایان یابد 

 نامه، اطمینان حاصل نماید که افزونه محصول مورد ارزیابی باید برای تأیید یک مسیر گواهیbasicConstraints  وجود

 شده استتنظیم« True»به حالت  CAهای نامهبرای تمام گواهی CAدارد و پرچم 

                                                 
1Obscured feedback 
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 وضعیت گواهینامه را با استفاده از ]انتخاب: پروتکل محصول مورد ارزیابی باید وضعیت فسخ گواهی( نامه آنلاینOCSP )

تعریف شده است[  RFC 5759( چنان که در CRLنامه )تعریف شده است، لیست فسخ گواهی RFC 2560چنان که در 

 تأیید کند

  محصول مورد ارزیابی باید فیلدextendedKeyUsage :را بر اساس قوانین زیر تأیید کند 

o های امن و اعتبارسنجی صحت کدهای اجرایی، باید هدف روزرسانیبههای مورداستفاده برای تأیید نامهگواهی«Code 

Signing » 

 (id-kp 3  باOID 1.3.6.1.5.5.7.3.3 را در فیلد )extendedKeyUsage خود داشته باشند 

o شده برای های سرور ارائهنامهگواهیTLS  باید هدف"Server Authentication" (id-kp1  باOID 

 .خود داشته باشند extendedKeyUsage( را در فیلد 1.3.6.1.5.5.7.3.1

o شده برای های کلاینت ارائهنامهگواهیTLS  باید هدفClient Authentication”" (id-kp1  باOID 

 .خود داشته باشند extendedKeyUsage( را در فیلد 1.3.6.1.5.5.7.3.2

o های نامهگواهیOCSP های اسخمورد استفاده برای پOCSP  باید هدف«OCSP Signing( »id-kp9  باOID 

 خود داشته باشند. extendedKeyUsage( را در فیلد 1.3.6.1.5.5.7.3.9

 

 :15نکته کاربردی 

یت فسخ کند که وضعها را لیست کرده است. نویسنده هدف امنیتی تعیین مینامهقوانین مورداستفاده برای تأیید گواهی این الزام

نامه استفاده شود؛ های امن لازم است که از گواهیهای مسیر و کانال. پروتکلCRLشود یا تأیید می OCSPنامه توسط گواهی

مورد  CAنامه اصلی رود که این تأیید در یک گواهیتأیید شوند. انتظار می extendedKeyUsageبنابراین لازم است که قوانین 

 شود، خاتمه یابد.فرم مدیریت میاعتمادی که توسط پلت

 X509 (2)الزامات پروتکل   40

به حالت  CAباشد و پرچم  شدهاز پیش تنظیم basicConstraintsکه افزونه مربوط به محصول مورد ارزیابی تنها درصورتی

«TRUE »نامه نامه را به عنوان گواهیشده باشد، یک گواهیتنظیمCA پذیرد. می 

 

 :15نکته کاربردی 
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شود که توسط محصول مورد ارزیابی بکار رفته و پردازش شده باشند. این الزام همچنین هایی اعمال مینامهاین الزام در مورد گواهی

 کند.را محدود می CAهای معتبر نامهها به لیست گواهینامهاضافه شدن گواهی

 X509 (3)الزامات پروتکل   41

[ و همچنین برای ]انتخاب: IPsec, TLS, HTTPS, SSHمحصول مورد ارزیابی باید برای پشتیبانی از احراز هویت در ]انتخاب: 

افزار سیستم، امضای کد برای تأیید صحت و یکپارچگی، ]اختصاص: سایر کاربردها[، هیچ کاربرد روزرسانی نرمامضای کد برای به

 استفاده کند.  RFC 5280شده در تعریف X.509v3های نامهدیگر[ از گواهی

 

 : 02نکته کاربردی 

به صورت  ها رانامهتوان گواهی. میباشدمی «1کانال امن » 11ی الزام شمارهانتخاب نویسنده هدف امنیتی معادل با انتخاب 

( و برای تأیید صحت و یکپارچگی «به روز رسانی امن»الزامات مربوط به افزار سیستم )های امن نرمروزرسانیاختیاری برای به

 ( مورداستفاده قرار داد.«0خودآزمایی محصول مورد ارزیابی» 162الزام شماره )

42  

 
 X509 (4)الزامات پروتکل 

ل نامه را برقرار کند، باید ]انتخاب: به سرپرست محصواگر محصول مورد ارزیابی نتواند اتصال مورد نیاز برای تأیید اعتبار یک گواهی

 نامه را نپذیرد[.نامه را بپذیرد، گواهیگیری کند، گواهیاجازه دهد که در این مورد تصمیم

 

 :01نکته کاربردی 

و هم  CRLنامه باید اتصالی را برقرار نمود. این اتصال هم برای دانلود کردن یک معمولاً برای بررسی وضعیت فسخ یک گواهی

توان تعیین نمود که اگر برقراری این اتصال ممکن با استفاده از انتخاب فوق، می لازم است. OCSPبرای جستجو با استفاده از 

به این  «X509الزامات پروتکل »نباشد، باید چه اقدامی را انجام داد. اگر محصول مورد ارزیابی بر اساس تمام قوانین مورداشاره در 

ه باشند، نامدهنده عدم تأیید گواهیاگر هر یک از این قوانین نشانتواند آن را بپذیرد. نامه معتبر است، مینتیجه برسد که گواهی

محصول مورد ارزیابی نباید آن را بپذیرد. اگر نویسنده هدف امنیتی انتخاب اول را انجام دهد و به سرپرست محصول قدرت 

 انتخاب نماید.را نیز  «کارکرد مدیریتی محصول» 92الزام شماره مربوطه از  عملکردگیری بدهد، باید تصمیم

 X509 (9)الزامات پروتکل   43



 SIEMحفاظتی  لیپروفا 111 | 47

 

 0.2نسخه  PP-SIEM-V2.0 59 مهر

 

 نمودهتولید  Certificate Request Messageتشریح شده است، یک  RFC 2986محصول مورد ارزیابی باید مطابق با آنچه که در 

،  NameCommon، 0و ]انتخاب: اطلاعات مخصوص به دستگاه 1: کلید عمومینمایدو بتواند این اطلاعات را در درخواست فراهم 

Orgsnization ،Organization Unit، Country .] 

 

 :00نکته کاربردی 

مدیریت کلید رمزنگاری  »خصوصی است که بر اساس آن چه در -کلید عمومی در واقع بخش عمومی از جفت کلیدهای عمومی

 شود.شده است، توسط محصول مورد ارزیابی تولید میشرح داده« 1

 X509 (6)الزامات پروتکل   44

 دریافت شده اعتبارسنجی کند. CAرا بر اساس پاسخ گواهینامه های  CA Rootها از نامهمحصول مورد ارزیابی باید زنجیره گواهی

 1مدیریت احراز هویت ناموفق   49

انتخاب: ]اختصاص: یک عدد صحیح مثبت[،یک عدد مثبت قابل تنظیم توسط سرپرست ]اختصاص: از یک بازه [محصول، باید 

 های ناموفق احراز هویت را نسبت به آخرین احراز هویت موفق مشخص نماینداز تلاش قبول[ [قابلعددی 

 2مدیریت احراز هویت ناموفق   46

شده رسید، از آن بیشتر شد[، توابع امنیتی ]انتخاب: به حد تعیین های ناموفق صورت گرفته برای احراز هویتزمانی که تعداد تلاش

 ]اختصاص: اقداماتی را که بدین منظور در نظر گرفته شده است[ انجام دهند.هدف ارزیابی باید 

 

 کلاس مدیریت امنیت 9.9

های موردنیاز برای پشتیبانی از نقش مدیر سیستم و همچنین توابع مدیریتی موردنیاز در این بخش، شامل قابلیت

پیکربندی الزامات کارکرد امنیتی  های قابلای از توابع مدیریتی امنیت موردنیاز برای مدیریت بخشمجموعه

( و فعال کردن های محصولمدیریت دادههای محصول مورد ارزیابی ))کارکرد مدیریتی محصول(، مدیریت داده

های امن( هستند. در کنار روزرسانی/به(1) 1مدیریت کارکرد در محصول های محصول مورد ارزیابی )روزرسانیبه

و تعدادی الزامات انتخابی نیز در پیوست  یکخی الزامات اختیاری نیز در پیوست این الزامات مدیریتی اصلی، بر

 اند. ذکرشده دو
                                                 

1 Public Key 
0 Device-specific information 
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شماره 

 الزام
 نام الزام

 1مدیریت کارکرد در محصول   47

 ]اختصاص: فهرستی از عملکردها [عملکرد  ]انتخاب: تعیین رفتار، فعال نمودن، غیرفعال نمودن، تغییر رفتار [ امکانمحصول باید 

  محدود نماید. ]شده مجازهای تعریفاختصاص: نقش [به 

 

 :33نکته کاربردی 

 مثالی از این الزام:

جاز سرپرستان مرا تنها به  العملهای سیستم، آنالیز و عکسآوری دادهقابلیت تغییر رفتار توابع جمعمحصول باید 

 محدود نمایند.  سیستم

 گیرندهای کاربری در این الزام قرار میسرویس، متوقف کردن سرویس،فعال کردن حسابکردن  restartبرای نمونه عملیات مانند 

 و نویسنده سند هدف امنیتی باید هر یک از این اقدامات محدودشده به سرپرست مجاز را در این قسمت قرار دهد

 روزرسانی امن(/ به1) 1مدیریت کارکرد در محصول   48

 روزرسانی دستی را به مدیر امنیتی سیستم محدود نماید. منظور بهفعال کردن توابع به امکانمحصول مورد ارزیابی باید 

 

  :31نکته کاربردی 

 کند.روزرسانی دستی را به مدیر سیستم امنیتی محدود میاین الزام امکان آغاز به

 1های محصول مدیریت داده  45

 های محصول را به مدیر سیستم محدود کند. داده« مدیریت»محصول مورد ارزیابی باید امکان 

 

 :39نکته کاربردی 
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شماره 

 الزام
 نام الزام

غییر، فرض، تدست باشد: تولید، آغاز، بازدید، تغییر پیشتواند هر یک از این اقدامات و موارد دیگری ازاینمی« مدیریت»منظور از 

فرض توسط مدیر سیستم همچنین شامل بازگرداندن کلمه عبور کاربری به حالت پیش پاک کردن و اضافه نمودن. الزام حاضر

 امنیتی است. 

 1کارکرد مدیریتی محصول   90

 مدیریتی زیر را داشته باشد: کارکردهایانجام  امکانمحصول مورد ارزیابی باید 

 صورت محلی و از راه دور مدیریت محصول به 

 پیکربندی بنر دسترسی 

  کردن یا خاتمه دادن آنزمان غیرفعال بودن نشست پیش از قفلپیکربندی 

 ها با استفاده از امضای دیجیتال پیش از نصب شدن این روزرسانیروزرسانی محصول مورد ارزیابی و تأیید بهبه

 هاروزرسانیبه

 :انتخاب[ 

o پیکربندی رفتار ممیزی 

o پیش از شناسایی یا احراز هویت یک موجودیت، شده توسط محصول مورد ارزیابی پیکربندی لیست خدمات ارائه

 تشریح شده است «شناسایی و احراز هویت کاربر» 36و  39ی الزامات شماره که درچنان

o پیکربندی کارکرد رمزنگاری 

o  کلی: ورود کاربر به سیستم؛ خروج کاربر از سیستم 

o آماری  هایها و لیستداشبورد: مشاهده خلاصه رویدادها و داشبورد، گزارشگیری 

o های کاربران و ی احرازهویت، مشاهده و جستجو لیستمدیریت کاربر: تغییر و بروزرسانی و تنظیم مجدد داده

ها؛ مشاهده و جستجوی جزئیاتشان؛ ایجاد و بروزرسانی و حذف کاربران؛ مشاهده، ایجاد، بروزرسانی و حذف گروه

 های دنباله ممیزی.ی و حذف فایلهای ممیزی و آرشیوهای آن؛ دانلود اطلاعات ممیزدنباله
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شماره 

 الزام
 نام الزام

o ها؛ ذخیره و بازیابی تنظیمات سیستم؛ مشاهده، ایجاد، ی پیکربندی سیستمپیکربندی: مشاهدهو ذخیره

؛ مشاهده و ذخیره تنظیمات شبکه؛ مشاهده و پشتیبان گیری یا بازیابی IPبندی های بروزرسانی و حذف دسته

 های ابتداییمشاهده، بروزرسانی و انتقال داده های آرشیو شده؛فایل: جستجو و بازیابی LRهای پیکربندی فایل

o .مدیریت هشدارها: مشاهده، تغییر، حذف، جستجو و ایجاد هشدارها 

o ها؛ مشاهده، جستجو، ایجاد، بروزرسانی و ها: مشاهده، جستجو، ایجاد، بروزرسانی و حذف داراییمدیریت دارایی

 .هاهای داراییحذف گروه

o  ها های گزارشها: مشاهده، جستجو، ایجاد، بروزرسانی، کپی، صدور، حذف تحلیلگزارشگیریتحلیل 

o ها؛ مشاهده و بروزرسانی پیکربندی ها؛ مشاهده، ایجاد اطلاعات دارایی: مشاهده لیست دارایی1هااکتشاف دارایی

 ها به صورت ایستاراییها به صورت ایستا؛ راه اندازی و متوقف نمودن اسکن اکتشاف دااکتشاف دارایی

 

o تهدیدات بلادرنگ: مشاهده، ایجاد، تغییر یافتن، تکرار شدن و حذف قوانین؛ مشاهده، ایجاد، تغییر یافتن، فعال-

؛ صدور و correlation triggerسازی، غیرفعال نمودن و تکرار شدن قوانین همبستگی؛ مشاهده گزارش و لیست 

ها؛ مشاهده، ایجاد، تغییر و اصلاح و IPتغییر و اصلاح، حذف لیست  ؛ مشاهده، ایجاد،trigger reportsحذف 

 ها؛ مشاهده، ایجاد، بروزرسانی و حذف کلمات کلیدیحذف جزئیات پورت

o  های اتوماتیک؛ مشاهده، ایجاد، تغییر و حذف زمانبندی دهی: مشاهده، ایجاد، تغییر و حذف گزارشگزارش

تجهیزات  IP؛ ها براساس محدوده زمانیید شده؛ ویرایش فیلتر گزارشهای تولها؛ دانلود و حذف گزارشگزارش

 و طبقه بندی آنها.

o  ،پایش منابع شبکه و دیگر کارکردهای مدیریتیاختصاص:  [دیگر موارد: بلوکه شدن و بلوکه نشدن تجهیزات،

 [یا تشخیص ناهنجاری ها

o ]هیچ قابلیت دیگری 

 

 :36نکته کاربردی 

                                                 
1 Asset discovery 
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شماره 

 الزام
 نام الزام

صورت محلی و مدیریت از راه دور را فراهم آورد این کارکردها کارکردهای لازم برای مدیریت سیستم به محصول مورد ارزیابی باید

و زمان غیرفعال بودن  «1 های هشدار در رابطه با استفاده محصولپیغام» 12الزام شماره  شامل پیکربندی بنر دسترسی برای

روزرسانی محصول مورد ارزیابی و تأیید به»هستند. آیتم  «هابه نشستکردن و خاتمه دادن قفل» 66الی  61الزامات  نشست برای

لزام امدیریتی مربوطه در  عملکرد، شامل «هاروزرسانیها با استفاده از امضای دیجیتال پیش از نصب شدن این بهروزرسانیبه

(/ 0) 1دیریت کارکرد در محصول م» 163الزام شماره  و «روزرسانی امن(/ به1) 1مدیریت کارکرد در محصول » 15شماره 

است. اگر محصول  «9روزرسانی امنالزامات به»160الزام شماره  و X509(1»)الزامات پروتکل »10الزام شماره و  «روزرسانی امنبه

، دمورد ارزیابی پیش از شناسایی و احراز هویت، امکان پیکربندی رفتار ممیزی و خدمات موجود را برای مدیر سیستم فراهم کن

یا امکان پیکربندی هر یک از کارکردهای رمزنگاری محصول مورد ارزیابی وجود داشته باشد، نویسنده هدف امنیتی باید گزینه یا 

 را انتخاب کند.« هیچ قابلیت دیگری»برگزیند و در غیر این صورت گزینه « انتخاب»های مناسب را در دومین عبارت گزینه

  1های امنیتی نقش  91

 های زیر را نگهداری کند.باید نقشمحصول 

 سرپرست محصول 

 2های امنیتی نقش  92

 ها ارتباط برقرار نماید.محصول مورد ارزیابی باید بتواند بین کاربران و نقش

 3های امنیتی نقش  93

 محصول مورد ارزیابی باید از برقرار بودن شرایط زیر اطمینان حاصل کند:

 مورد ارزیابی را به صورت دستی مدیریت کند. سرپرست محصول باید بتواند محصول 

 .سرپرست محصول باید بتواند محصول مورد ارزیابی را از راه دور مدیریت کند 

 

 :06نکته کاربردی 

، سرپرست محصول باید بتواند محصول مورد ارزیابی را از طریق یک کنسول محلی و یک مکانیسم «3قش های امنیتین»بر اساس 

 (.IPsec, SSH, TLS, HTTPSد )راه دور مدیریت کن
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 کلاس حفاظت از محصول مورد ارزیابی 6.9

های امنیتی حساس مانند کلیدها و در این بخش، الزامات مربوط به محصول مورد ارزیابی برای حفاظت از داده

ها برای پایش کارکرد صحیح محصول مورد ارزیابی )شامل از بین بردن نقایص های عبور، انجام خودآزماییکلمه

افزار افزار و میانروزرسانی نرمهای امن برای بهافزار( و ارائه روشافزار یا ضعف در یکپارچگی نرمکارکرد میان

کنیم. علاوه بر این، محصول مورد ارزیابی باید مهرهای زمانی قابل اعتمادی را محصول مورد ارزیابی را مرور می

 فراهم آورد.  «تولید داده ممیزی»برای پشتیبانی از ممیزی صحیح خانواده 

 

 نام الزام شماره الزام

 1های محصول )کلیدهای متقارن( دادهمحافظت از   94

 اند، کلیدهای متقارن و کلیدهای خصوصیگذاشته شده محصول مورد ارزیابی باید از خواندن تمام کلیدهایی که از پیش به اشتراک

 جلوگیری به عمل آورد. 

 

 :01نکته کاربردی 

مجاز به کلیدها، اطلاعات کلیدها و اطلاعات احراز هویت هدف از الزام حاضر این است که دستگاه بتواند مانع از دسترسی غیر 

ر زمان ها در هها باید تنها برای کارکردهای امنیتی مربوطه، قابل دسترسی باشند و نیازی به دسترسی و نمایش آنشود. این داده

ها نیست. با ، یا معتبر بودن آنهادیگر نخواهد بود. این الزام مانع ازمشخص شدن وجود این اطلاعات، در حال استفاده بودن آن

 کند.این حال، الزام حاضر امکان خواندن این اطلاعات را محدود می

  1حفاظت از کلمه عبور سرپرست محصول   99

 های عبور را به شکل متن ساده ذخیره کند.محصول مورد ارزیابی نباید کلمه

 2حفاظت از کلمه عبور سرپرست محصول   96
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 . نمایدهستند، جلوگیری  1صورت متن سادهی که بههایعبور باید از خوانده شدن کلمهمحصول مورد ارزیابی 

 :05نکته کاربردی 

، به شکل واضح ذخیره نشوند و هیچ کلمه عبورهای خام مربوط به احراز هویت از طریق هدف از الزام حاضر این است که داده

بخواند. البته سرپرست محصولی که تمام « عادی»از طریق واسط متن ساده را  کاربر و سرپرست محصول نتواند کلمه عبور

 گردد که وی این کار را نخواهد کرد.شود و فرض میتواند کلمه عبوررا بخواند؛ اما به وی اعتماد میها را داشته باشد میدسترسی

 

 محصول مورد ارزیابی آزمون 1.6.9

هایی های امنیتی خود را شناسایی کند، خودآزماییمکانیسمهای محصول مورد ارزیابی، برای اینکه برخی شکست

ها به تصمیم تولیدکننده محصول بستگی دارد؛ اما هر چه دهد. میزان و حجم این خودآزماییرا انجام می

اعتمادتری برای استقرار معماری سازمان پدید خواهد آمد. فرم قابلتری انجام شوند، پلتهای جامعخودآزمایی

 اند.(الزام مبتنی بر انتخاب برای این بخش در پیوست دو ارائه شده )تعدادی
 

 نام الزام شماره الزام

 1خودآزمایی محصول  97

اندازی اولیه )روشن شدن دستگاه(، به طور ها را ]انتخاب: در مرحله راهای از این خودآزماییمحصول مورد ارزیابی باید مجموعه

ها ها خودآزماییدر صورت درخواست کاربر مجاز، در شرایط ]اختصاص: شرایطی که باید در آنای در حین کارکرد دستگاه، دوره

هایی که باید توسط را انجام داد[[ برای نشان دادن کارکرد صحیح محصول مورد ارزیابی انجام دهد: ]اختصاص: لیست خودآزمایی

 محصول مورد ارزیابی انجام شوند[.

 

 160شماره آزمایی ها از مکانیسم امضای دیجیتال استفاده شود نیاز است الزام برای خود تذکر: در صورتی که

 اضافه گردد. هدف امنیتیرا تکمیل کرده و به سند  دواز پیوست  «2مایی محصول خودآز»

 

 :05نکته کاربردی 

                                                 
1 Plaintext  
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 نام الزام شماره الزام

 ها در صورتی در نظر گرفتهیر گزینهاندازی اولیه )روشن شدن دستگاه( انجام شوند. ساها در مرحله راهرود که خودآزماییانتظار می

شود. اندازی اولیه )روشن شدن دستگاه( انجام نمیشوند که تولیدکننده دستگاه توجیه کند که چرا خودآزمایی در مرحله راهمی

ح کرد صحیافزار و کارافزار و میانهای لازم برای حصول اطمینان از صحت و یکپارچگی نرمرود که دست کم خودآزماییانتظار می

اندازی اولیه )روشن شدن دستگاه( انجام نشوند، الزام کارکرد امنیتی ها در مرحله راهتوابع رمزنگاری انجام شوند. اگر خودآزمایی

 شود. های مختلف اجرا میحاضر چند بار و هر بار با انتخاب

 

 :32نکته کاربردی 

الزام  ها باید ازنامهلأ برای تأیید امضا جهت تأیید صحت و یکپارچگی(، گواهیها استفاده شود )مثنامهها از گواهیاگر در خودآزمایی

الزام  تأیید گردند. علاوه بر این، «X509الزامات پروتکل »انتخاب شوند و بر اساس  «X509 (3)الزامات پروتکل » 11ی شماره

 باید در هدف امنیتی گنجانده شود.  «0خودآزمایی محصول مورد ارزیابی» 162ی شماره

 امن روزرسانیبه 0.6.9

های سیستم، ممکن است کل سیستم را در معرض خطر قرار روزرسانیعدم موفقیت سرپرست محصول در تأیید به

های رمزنگاری را ای از فرایندها و مکانیسمتواند مجموعهها، سیستم میروزرسانیدهد. برای اعتماد به منبع به

 ها را ازروزرسانیرا تهیه و تدارک ببیند، رمزنگاری به هاروزرسانیها، بهمورداستفاده قرار دهد و با استفاده از آن

ها را روی سیستم نصب نماید. هرچند که الزامی برای روزرسانیطریق مکانیسم امضای دیجیتال بررسی کند و به

انجام خودکار این فرایند وجود ندارد، اسناد راهنما و رویکرد سرپرست محصول برای حصول اطمینان از اعتبار 

 د.( انتعدادی الزام مبتنی بر انتخاب در پیوست دو ارائه شدهرا باید مبنای کار قرار داد. )برای این خانواده،  امضا

 نام الزام شماره الزام

 1به روز رسانی امن   98

زیابی مورد ارافزار محصول افزار و میانمحصول مورد ارزیابی باید این امکان را به سرپرست محصول بدهد که هم به نسخه فعلی نرم

 ها دسترسی داشته باشد.شده آنو هم به جدیدترین نسخه نصب

 

 :31نکته کاربردی 
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 نام الزام شماره الزام

ها انیروزرسشده نباشد. به عنوان مثال، ممکن است تعدادی از بهنسخه فعلی )مورداستفاده(، ممکن است جدیدترین نسخه نصب

باید بتواند هم به نسخه مورداستفاده  1هاسیستم باشد؛ بنابراین، جستجواندازی مجدد ها نیاز به راهنصب شوند، اما پیش از اجرای آن

 شده دسترسی داشته باشند. و هم به آخرین نسخه نصب

 2به روز رسانی امن   95

افزار افزارمیانافزار و میانروزرسانی نرمامنیتی فراهم کندکه به این امکان را برای سرپرست محصول محصول مورد ارزیابی باید

ها پشتیبانی کند، از روزرسانیمحصول مورد ارزیابی را به صورت دستی انجام دهد و ]انتخاب: از جستجوی خودکار به

 روزرسانی دیگری پشتیبانی نکند[.های خودکار پشتیبانی کند، از هیچ مکانیسم بهروزرسانیبه

 

برای این الزام گزینه های به روزرسانی خودکار را انتخاب نماید لازم  سند هدف امنیتیتذکر: در صورتی که نویسنده 

را تکمیل  دواز پیوست  «(/به روزرسانی امن2) 1مدیریت کارکرد در محصول مورد ارزیابی »163شماره است الزام 

 اضافه کند. هدف امنیتیو به سند  کرده

 

 :30 نکته کاربردی

شود. تمایز قائل می« روزرسانی خودکاربه»و « هاروزرسانیجستجوی خودکار به»بین پشتیبانی از  این الزام،در « انتخاب»عبارت 

روزرسانی جدیدی وجود کند تا ببیند بهها به یک محصول مورد ارزیابی اشاره دارد که جستجو میروزرسانیجستجوی خودکار به

 روزرسانی نیازمنددهد )مثلأ از طریق یک پیام یا یک پرچم(، اما نصب بهدارد یا خیر و این امر را به سرپرست محصول اطلاع می

روزرسانی خودکار به یک محصول مورد ارزیابی اشاره دارد که قداماتی توسط سرپرست محصول خواهد بود، اما بهانجام ا

 نماید. ها را نصب میکند و در صورت وجود آنها را جستجو میروزرسانیبه

 3به روز رسانی امن   60

افزاری، با استفاده از ]انتخاب: مکانیسم امضای دیجیتال، میانافزاری و های نرمروزرسانیمحصول مورد ارزیابی باید پیش از نصب به

 ها در اختیار محصول مورد ارزیابی قرار دهد.افزار آنساز منتشرشده[، ابزاری را برای احراز هویت میاندرهم

                                                 
1 Query 
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 نام الزام شماره الزام

 

 و «4نی به روز رسا » 161ی ل استفاده شود نیاز است الزام شمارهتذکر: در صورتی که از مکانیسم امضای دیجیتا

 اضافه کند. هدف امنیتیو به سند  دو را تکمیل کردهاز پیوست  «9به روزرسانی  » 162ی شماره

 

 :33نکته کاربردی 

عملیات » 15الزام شماره هایی است که در به آن اشاره شده است، یکی از الگوریتم این الزاممکانیسم امضای دیجیتال که در 

اشاره قرار گرفته است نیز توسط یکی از توابع  مورد این الزامساز منتشرشده که در تشریح شده است. درهم« (0) 1رمزنگاری 

شود. نویسنده هدف امنیتی باید مکانیسم اجرا شده توسط محصول مورد ارزیابی تولید می« عملیات رمزنگاری» الزام شده درتشریح

 تفاده کرد.توان از هر دو مکانیسم اسرا تعیین نماید. می

 

  :31نکته کاربردی 

های امن، از یک مکانیسم امضای دیجیتال استفاده روزرسانیهای بعدی این پروفایل حفاظتی، لازم خواهد شد که برای بهدر نسخه

 شود. 

 

 :39نکته کاربردی 

 «X509 (3)پروتکل  » 11ی لزام شمارها ها باید ازنامهها استفاده شود، گواهینامهروزرسانی از گواهیاگر در مکانیسم تأیید به

خودآزمایی محصول مورد » 162الزام شماره تأیید گردند. علاوه بر این،  «X509الزامات پروتکل »انتخاب شوند و بر اساس 

 هدف امنیتی گنجانده شود. سند باید در «0ارزیابی

 :36نکته کاربردی 

( با یک non-volatileافزاری غیر فرار )، فرایند جایگزین کردن یک مؤلفه نرم«یروزرسانبه»در این الزام کارکرد امنیتی، منظور از 

شود. هر چند که تصویر روزرسانی گفته میو به مؤلفه دوم، تصویر به NVمؤلفه دیگر است. به مؤلفه اول، تصویر غیر فرار یا تصویر 

زمینه وجود ندارد. در مواردی ممکن است مالک سیستم بخواهد است، اما الزامی در این  NVروزرسانی معمولاً جدیدتر از تصویر به

روزرسانی معیوب را منتشر کند، یا تر برگرداند و این کار ایرادی ندارد )مثلأ هنگامی که شرکتی یک بهآن را به نسخه قدیمی
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مکن جود ندارد(. همچنین، مروزرسانی جدید ونشده باشد که در بههنگامی که سیستم مبتنی بر کارکرد یک ویژگی مستندسازی 

 انجام دهد تا معایب موجود را برطرف نماید.  NVروزرسانی را با تصویر است مالک سیستم بخواهد به

( محصول مورد ارزیابی باید توسط 1افزارهای کاربردی، درایورها، هسته و میانافزار )مانند برنامههای مجزای نرمتمام مؤلفه

ها توسط جا که ممکن است مؤلفهروزرسانی تأیید گردند. از آنتولیدکننده، امضای دیجیتال شوند و در نهایت توسط مکانیسم به

ط روزرسانی تولیدشده توسو هم تصویر به NVروزرسانی هم تصویر های مختلف امضا شوند، لازم است که فرایند بهتولیدکننده

یک تولیدکننده واحد )مثلأ تأیید از طریق مقایسه کلیدهای عمومی( یا امضاشده توسط کلیدهای امضای معتبر را تأیید کند )مثلأ 

 (.X.509های نامهها در صورت استفاده از گواهینامهتأیید گواهی

 1مهرهای زمانی   61

 محصول مورد ارزیابی باید قابلیت ارائه مهرهای زمانی معتبر را داشته باشد. 

 

 :31نکته کاربردی 

کند. این محصول مورد ارزیابی به خودی خود اطلاعات معتبری را درباره زمان فعلی و مکان محصول مورد ارزیابی ارائه نمی

رور و یا توسط س به صورت دستی توسط سرپرست محصول د که یااطلاعات بستگی به اطلاعات خارجی درباره زمان و تاریخ دارن

NTP های خارجی به استفاده محدود از اطلاعات زمانی و تاریخی )که توسط موجودیت« مهر زمانی معتبر»اند. عبارت فراهم آمده

و جدید( اشاره دارد. با استفاده از شده در تنظیمات زمانی )شامل اطلاعات مربوط به زمان قدیم اند( و تمام تغییرات ثبتارائه شده

 های ممیزی را محاسبه کرد.توان زمان واقعی تمام دادهاین اطلاعات، می

 

 

 دسترسی به محصول  7.9

 پردازد. همهای مدیر سیستم محصول مورد ارزیابی میاین بخش به تشریح الزامات امنیتی مربوط به نشست

شوند تا در صورت غیرفعال بودن شناسایی شوند و قفل شدن می های راه دور پایشهای محلی و هم نشستنشست

های شود. راهبران باید قادر باشند نشستها نیز در صورت رسیدن به آستانه زمانی بررسی مییا خاتمه یافتن آن

 ها نمایش داده شود. ای برای آنتعاملی خود را خاتمه دهند. در ابتدای هر نشست باید یک اطلاعیه مشاوره

                                                 
1 Firmware 
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 1زمان محدودیت در خصوص چندین نشست هم  62

 زمان که متعلق به یک کاربر یکسان است را محدود کند.های هممحصول باید حداکثر تعداد نشست

 2زمان محدودیت در خصوص چندین نشست هم  63

فرض[ فرض ]اختصاص: تعداد پیشرا به تعداد پیشزمان هر کاربر های همفرض، حداکثر تعداد نشستصورت پیشمحصول باید به

 محدود کند.

 

 : 15نکته کاربردی 

زمان را در قسمت اختصاص قرار های همفرض حداکثر تعداد نشستدهنده باید مقدار پیشنویسنده سند هدف امنیتی یا توسعه

 دهد.

 1ها کردن و خاتمه دادن به نشستقفل  64

شده تعیینیرفعال بودن که توسط مدیر سیستم ، محصول مورد ارزیابی باید پس از اتمام زمان غ1های تعاملی محلیدر مورد نشست

 است، ]انتخاب:

  ای هجز فعالیتها، بههای کاربری و نمایش این دادههای مربوط به دسترسی به دادهتمام فعالیت –نشست را قفل کند

ویت گشایی نشست، مجدداً احراز هیستم بخواهد که پیش از قفلگشایی نشست را غیرفعال کند و از مدیر سمربوط به قفل

 نماید؛

 .]نشست را خاتمه دهد 

 2ها کردن و خاتمه دادن به نشستقفل  69

که نشست تعاملی برای مدت معینی غیرفعال باشد، محصول مورد ارزیابی باید ، درصورتی0های تعاملی راه دوردر مورد نشست

 شود.امنیتی تعیین می ای غیرفعال بودن توسط مدیر سیستمزمان مجاز برمدتنشست تعاملی خاتمه دهد. 

                                                 
1 Local 
0 Remote 
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 3ها کردن و خاتمه دادن به نشستقفل  66

 اجازه دهد که نشست تعاملی خود را خاتمه دهد. ارزیابی باید به مدیر سیستم محصول مورد

 1سوابق دسترسی به محصول   67

 باید]انتخاب: تاریخ، زمان،موقعیت، روش[ آخرین نشست برقرارشده کاربر را نمایش دهد.محض برقراری نشست موفق، محصول به

 2سوابق دسترسی به محصول   68

های ناموفق برای برقراری نشست و محض برقراری نشست موفق، محصول باید]انتخاب: تاریخ، زمان،موقعیت، روش[ از تلاشبه

 نشست موفق برقرارشده را، به کاربر را نمایش دهد.های ناموفق را از زمان آخرین تعداد تلاش

 3سوابق دسترسی به محصول   65

 .محصول نباید اطلاعات تاریخچه دسترسی را تا زمان مرور شدن توسط کاربر پاک کند

 1های هشدار در رابطه با استفاده محصول پیغام  70

های امنیتی مدیریتی و همچنین تأییدیه استفاده از توصیهقبل از ایجاد نشست برای مدیر سیستم، محصول مورد ارزیابی باید 

 محصول مورد ارزیابی را به مدیر سیستم نشان دهد.

 

 :92نکته کاربردی 

که  ITهای شود. موجودیتهای تعاملی بین یک کاربر انسانی و یک محصول مورد ارزیابی اعمال میاین الزام در مورد نشست

 کنند، نیازی به رعایت این الزام نخواهند داشت.ور از طریق شبکه را برقرار میهای راه داتصالاتی مانند تماس

 

 ها/مسیرهای مورد اعتمادکلاس کانال 8.9

های حساس از جایی دیگر به محصول مورد ارزیابی و از محصول برای پرداختن به مسائل مربوط به انتقال داده

مورد ارزیابی به جایی دیگر، اهداف ارزیابی مطابق با استانداردها مسیر ارتباطی بین خود و نقاط پایانی را رمزگذاری 

 ,IPsec, TLSشوند: د از این چهار پروتکل استاندارد ایجاد میها با استفاده از یک یا چند مورکنند. این کانالمی

HTTPS  وSSHها توسط . این پروتکلRFC سازی مختلفی را در اختیار های پیادهشوند که گزینههایی تعیین می
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های مربوط به مقادیر ها الزاماتی نیز جود دارد )مخصوصاً گزینهدهند. در مورد برخی از این گزینهکاربران قرار می

ش یابد. این اولیه رمزنگاری(. هدف این است که قابلیت همکاری و مقاومت در برابر حملات رمزنگاری افزای

ها علاوه بر حفاظت در برابر افشای اطلاعات )و شناسایی تغییرات ایجادشده(، امکان احراز هویت دوطرفه پروتکل

های رمزنگاری آورند و این کار را به صورت امن و با استفاده از روشرا نیز برای هر یک از نقاط پایانی فراهم می

یک مهاجم بدخواه نیز در بین دو نقطه پایانی حضور داشته باشد، هرگونه دهند. بدین معنی که حتی اگر انجام می

 تلاش وی برای اینکه خود را به عنوان یکی از طرفین ارتباط معرفی کند، شناسایی خواهد شد. 

 

 نام الزام شماره الزام

 1کانال امن   71

های [ میان خود و دیگر موجودیتIPsec, SSH, TLS, HTTPSمحصول، باید مسیر ارتباطی امنی را با استفاده از پروتکل ]انتخاب: 

IT های دیگر که به طور منطقی از کانال ها[[ ویت، اختصاص: ]دیگر قابلیتسرور ممیزی، ]انتخاب: سرور احرازه معتبر همچون

اء محافظت نموده و تغییرات را های تبادلی در برابر تغییر و افشها را احرازهویت کرده و از دادهمتمایز است فراهم نماید تا آن

 تشخیص دهد.

 

به عنوان پروتکل های ارتباطی امن استفاده  HTTPS،TLS،SSH،IPsecتذکر: در صورتی که هر یک از پروتکل های 

 اضافه گردد. هدف امنیتیتمامی الزامات مربوط به آن پروتکل تکمیل و به سند  دوشود نیاز است از پیوست 

 2کانال امن   72

اجازه دهد که ارتباطات را از طریق کانال امن آغاز  IT معتبرهای محصول مورد ارزیابی باید اجازه داشته باشد یا به موجودیت

 کنند.

 3کانال امن   73

برای  تواندمحصول مورد ارزیابی باید ارتباطات را از طریق کانال امن، برای ]اختصاص: لیست خدماتی که محصول مورد ارزیابی می

 اندازی نماید.را آغاز کند[ راه ها ارتباطاتآن

 

 :35نکته کاربردی 
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های هدف از الزام حاضر این است که ابزاری را برای استفاده از پروتکل رمزنگاری جهت حفاظت از ارتباطات خارجی با موجودیت

حصول مورد ارزیابی برای انجام هایی است که مموجودیت ITهای معتبر کارکرد فراهم آورد. منظوراز موجودیت ITمعتبر 

کند شده استفاده میهای لیستکند. محصول مورد ارزیابی دست کم از یکی از پروتکلها ارتباط برقرار میکارکردهای خود با آن

، ( برقرار شودRADIUSآوری اطلاعات ممیزی ارتباط برقرار کند. اگر ارتباط با یک سرور احراز هویت )مانند تا با سرور جمع

کند. این اتصال باید توسط  انتخاب« 1امن  کانال» 11الزام شماره  را در« سرور احراز هویت»نویسنده هدف امنیتی باید عبارت 

( مورد حفاظت قرار گیرند، NTP)مانند سرور  ITهای معتبر شده حفاظت گردد. اگر سایر موجودیتهای لیستیکی از پروتکل

های مقتضی را انجام دهد و موارد مناسب را در عبارت اختصاص بگنجاند. نویسنده هدف امنیتی نویسنده هدف امنیتی باید انتخاب

امات نماید که الزکند و اطمینان حاصل میشده توسط محصول مورد ارزیابی را انتخاب میهای پشتیبانیمکانیسم یا مکانیسم

انتخاب شده باشد، نویسنده هدف امنیتی  TLSاند. اگر شدهپروتکل پیوست دو متناظر با انتخاب وی، در هدف امنیتی گنجانده 

استفاده  «/ احراز هویت دو طرفهTLS Clientالزامات پروتکل» تمامی از «/ احراز هویتTLS Clientالزامات پروتکل» تمامی به جای

 خواهد کرد. 

، خدماتی این الزامهر چند که هیچ الزامی در مورد طرف آغازکننده ارتباط وجود ندارد، نویسنده هدف امنیتی در عبارت اختصاص 

 نماید. معتبر آغاز کند را لیست می ITها ارتباط با موجودیت تواند برای آنکه محصول مورد ارزیابی می

شوند، بلکه در حین برقراری مجدد ارتباط پس از ر هنگام برقراری اولیه حفاظت میدارد که نه تنها ارتباطات داین الزام بیان می

هایی برای حفاظت از سایر ارتباطات وجود داشته شود. ممکن است نیاز به تنظیم دستی کانالها محافظت مییک قطعی نیز از آن

اطات را به صورت خودکار و با دخالت عامل انسانی که پس از یک قطعی، محصول مورد ارزیابی تلاش کند تا ارتبباشد. درصورتی

ای باز شود که مهاجمان بتوانند از طریق آن به اطلاعات مهمی دست یابند یا ارتباط را در معرض از سر گیرد، ممکن است پنجره

 خطر قرار دهند. 

 1مسیر امن   74

 ,IPsec]انتخاب: های دیگر متمایز است را با استفاده از پروتکل محصول، باید مسیر ارتباطی امنی که به طور منطقی از کانال

SSH, TLS, HTTPS های تبادلی در برابر تغییر و افشاء و نقاط پایانی را به صورت مطمئن شناسایی کرده و از داده[ فراهم نماید

 محافظت نموده و تغییرات را تشخیص دهد.
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ن استفاده به عنوان پروتکل های ارتباطی ام HTTPS،TLS،SSH،IPsecتذکر: در صورتی که هر یک از پروتکل های 

 اضافه گردد. هدف امنیتیتمامی الزامات مربوط به آن پروتکل تکمیل و به سند  دو شود نیاز است از پیوست

 2مسیر امن   79

 امن آغاز کند.اجازه دهد که ارتباطات راه دور را از طریق کانال محصول مورد ارزیابی باید به سرپرست محصول 

 3مسیر امن   76

 های راه دور سرپرستیو تمام فعالیت ی احراز هویت اولیه سرپرست محصولمحصول مورد ارزیابی باید استفاده از کانال امن را برا

 الزامی کند.

 

 :12نکته کاربردی 

رابا محصول مورد ارزیابی، از طریق یک نماید که مدیران سیستم معتبر، تمام ارتباطات از راه دور این الزام اطمینان حاصل می

های منتقل شده نمایند. دادهکنند و در طی ارتباط با محصول مورد ارزیابی، همچنان از مسیر امن استفاده میمسیر امن آغاز می

سم یا ، مکانیشوند. نویسنده هدف امنیتیشده در عبارت انتخاب، رمزگذاری میاز طریق این مسیر، با استفاده از پروتکل انتخاب

وست نماید که الزامات پروتکل پیکند و اطمینان حاصل میشده توسط محصول مورد ارزیابی را انتخاب میهای پشتیبانیمکانیسم

 اند.دو متناظر با انتخاب وی، در هدف امنیتی گنجانده شده

 

 کلاس مدیریت رویدادها 5.9

شود. این الزامات مربوط به عملیات یک بیان می SIEMدر این بخش الزامات مربوط به کارکرد امنیتی محصول 

SIEM  شامل تجزیه و تحلیل و واکنش تحلیلگراست. علاوه بر این بازبینی و دسترس پذیری لاگ های خام،رویدادها

 و هشدارهای تحلیل شده نیز به عنوان دیگر کارکردهای امنیتی بررسی خواهند شد. 

 

شماره 

 الزام
 نام الزام

 1گر وتحلیل تحلیلتجزیه  77

 های دریافت شده اجرا نماید.همبستگی و فیلترینگ را بر روی تمام داده وتحلیلمحصول باید عملکرد تجزیه
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شماره 

 الزام
 نام الزام

 2گر وتحلیل تحلیلتجزیه  78

 ، اجرا کند:SIEMی های دریافت شدهوتحلیل زیر را بر روی تمام دادهمحصول باید عملکرد تجزیه

 ]و ]آماری، تطابق با امضاهای اختصاص: تحلیل 

 ] اختصاص: دیگر عملکردهای تحلیلی[

 3گر وتحلیل تحلیلتجزیه  75

 شده حداقل اطلاعات زیر را ثبت نماید:آوریجمع SIEMمحصول باید در درون هر یک از داده 

 زمان و تاریخ نتیجه، نوع نتیجه، شناسایی منبع داده 

 ] مورد نتیجهاختصاص: سایر اطلاعات مرتبط امنیتی در[ 

 :93نکته کاربردی 

ه این چنین تعیین نماید بر اساس چه اطلاعاتی بگر، باید هم نتایج را توصیف نماید و همآمده توسط تحلیلدستنتایج تحلیلی به

 نتایج رسیده است.

 1گر واکنش تحلیل  80

 انجام دهد. ]اختصاص: مقصد هشدار[را برای  ]اختصاص: اقدامات مناسب[محصول باید در زمان تشخیص هر هشدار یا حادثه 

 (1) 1های محدودشده بازبینی داده  81

های از داده ] SIEMی شدهآوریهای جمعاختصاص: فهرستی از داده[باقابلیت خواندن  ]اختصاص: کاربرانی مجاز[محصول باید 

 فراهم نماید. SIEMی دریافت شده

 :94نکته کاربردی 

 شده است تا تعریف نماید که چهگردد. الزام برای نویسنده هدف امنیتی باز گذاشتهکاربران مجاز سیستم اعمال میاین الزام به 

 های سیستم دستیابی داشته باشند.کاربران مجازی ممکن است به داده

 (2) 1های محدودشده بازبینی داده  82

های از داده ]گر های تحلیلاختصاص: فهرستی از داده[باقابلیت خواندن  ]اختصاص: کاربرانی مجاز[توابع امنیتی هدف ارزیابی باید 

 گر فراهم نماید.تحلیل
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شماره 

 الزام
 نام الزام

 2های محدودشده بازبینی داده  83

 ای مناسب ارائه نماید تا کاربر بتواند اطلاعات را تفسیر کند.را به شیوه SIEMی شدهآوریهای جمعمحصول باید داده

 3محدودشده های بازبینی داده  84

جز آن دسته از کاربرانی که مجوز را برای تمام کاربران، به SIEMی شدهآوریهای جمعداده 1محصول باید دسترسی خواندن

 ها اعطاشده، منع نماید.دسترسی خواندن به آن

 (1) 1حذف -های سیستمتضمین در دسترس بودن داده  89

 ، محافظت نماید.SIEMی شدهشده و ذخیرهآوریهای جمعمحصول باید از حذف غیرمجاز داده

 (2) 1حذف -های سیستمتضمین در دسترس بودن داده  86

 گر، محافظت نماید.ی تحلیلشدههای ذخیرهمحصول باید از حذف غیرمجاز داده

 (1) 1تغییر -های سیستمتضمین در دسترس بودن داده  87

 ، محافظت نماید.SIEMی شدهشده و ذخیرهآوریهای جمعمحصول باید از تغییر غیرمجاز داده

 (2) 1تغییر -های سیستمتضمین در دسترس بودن داده  88

های گر، محافظت نماید. محصول باید از تغییر غیرمجاز دادهی تحلیلشدههای ذخیرهمحصول باید از تغییر غیرمجاز داده

 گر، محافظت نماید.تحلیلی شدهذخیره

 2های سیستم تضمین در دسترس بودن داده  85

های صرف نظر نمودن از دادهاقدام بهانتخاب: [سازی به حد پر شدن رسید که ظرفیت ذخیرهمحصول باید درصورتی

توسط کاربر مجاز تعیین میهایی که جز دادهبه  SIEMیشدهآوریهای جمعسازی دادهنماید، از ذخیره SIEM ی شدهآوریجمع

و یک هشدار  ]شده نمایدذخیرهSIEM ی شدهآوریهای جمعترین دادهشوند جلوگیری نماید ، یا اقدام به بازنویسی بر روی قدیمی

 ارسال نماید.

 :99نکته کاربردی 

                                                 
1 Read Access 
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شماره 

 الزام
 نام الزام

سید، چه اقداماتی انجام سازی به حد پر شدن رباید مشخص گردد که محصول درزمانی که ظرفیت ذخیرههدف امینتی  در سند

 حل خوبی نیستآوری استاتیک اطلاعات گردد، راهدهد. هر چیزی که سبب متوقف شدن جمعمی

 سازی ارتباطات سلسله مراتبیالزامات کارکرد امنیتی برای پیاده 10.9

اطلاعاتی هستند که های کاربری های کاربری کاربرد دارد. دادهالزامات زیر در ارتباطات سلسله مراتبی برای داده

کاربرده شوند. رویدادها یا اند و بر اساس الزامات کارکرد امنیتی توسط کاربران بهشدهدر منابع محصول ذخیره

 باشند.های کاربری میهایی از دادههای یک شبکه نمونهبسته

شماره 

 الزام
 نام الزام

 1های کاربری از محصول خروج داده  50

های مشیاختصاص: خط [های کارکرد امنیتی به خارج از محصولمشیی کاربری تحت کنترل خطصدور دادهمحصول باید در زمان 

 را اجرا نماید. ]های کارکرد امنیتی کنترل جریان اطلاعاتمشیکارکرد امنیتی کنترل دسترسی و/یا خط

 0های کاربری از محصول خروج داده  51
های صورت صریحی به دادهشود بهامنیتی زمانی که به خارج از محصول صادر میهای محصول باید اطمینان دهد که مشخصه

 اند.کاربری صادرشده، مرتبط شده

 3های کاربری از محصول خروج داده  52

های صورت صریحی به دادهشود بههای امنیتی زمانی که به خارج از محصول صادر میمحصول باید اطمینان دهد که مشخصه

 اند.صادرشده، مرتبط شدهکاربری 

 1های کاربری از محصول خروج داده  53

 محصول باید ملزم نماید که قوانین زیر در زمان صدور داده از محصول اجرا گردند:

 ]قوانین کنترل صدوراختصاص:  [

 1های کاربری به محصول ورود داده  54
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در زمان  ]مشی کارکرد امنیتی کنترل جریان اطلاعاتخط مشی کارکرد امنیتی کنترل دسترسی و یااختصاص: خط [محصول باید

 مشی از خارج به محصول اعمال نماید.ی کاربری تحت کنترل خطورود داده

 0های کاربری به محصول ورود داده  59

  های کاربری ورودی استفاده نماید.های امنیتی همراه با دادهمحصول باید از مشخصه

 3 محصولهای کاربری به ورود داده  56

 مشی کارکرد امنیتی از خارج محصول اجرا نماید:محصول باید قوانین زیر را در زمان ورود داده کاربری تحت کنترل خط

 ]اختصاص: قوانین کنترل ورودی  [

 الزامات تضمین امنیت 6
شود آورده می EAL1الزامات عملکرد تضمین توصیف کننده چگونگی ارزیابی محصول است. در این بخش الزامات 

 زیر آمده است.جدول  که لیست الزامات آن در

 

 توضیحات نام الزام نام کلاس
Development ADV_FSP.1 مشخصات کارکرد ابتدایی 
Guidance Documents AGD_OPE.1 راهنمای کاربری 

AGD_PRE.1 سازیراهنمای آماده 
Tests ATE_IND.1 منطبق-آزمون مستقل 
Vulnerability Assessment AVA_VAN.1 پذیریتحلیل آسیب 
Life cycle Support ALC_CMC.1 برچسب گذاری محصول 

ALC_CMS.1 پوشش پیکربندی محصول 

 

 کلاس توسعه 1.6

از سند هدف امنیتی  «مشخصات امنیتی محصول»و بخش « مستندات راهنمای کاربر»اطلاعات محصول، از طریق 

در سند هدف امنیتی  «مشخصات امنیتی محصول»گیرد. الزامی بر وجود بخش در اختیار کاربر نهایی قرار می

باشد، اما در صورت وجود باید محتوای آن با الزامات کارکردی مرتبط بوده و مورد تائید توسعه دهندگان نمی

 محصول باشد.
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 مشخصات کارکردی 1.1.6

ا نیازی به شرح مفصل و کاملی از نماید امهای کارکرد امنیتی محصول را توصیف میمشخصات کارکردی، واسط

مشخصات »های معرفی شده در بخش های این خانواده باید بر روی شناخت واسطباشد. فعالیتها نمیاین واسط

 متمرکز گردد. « مستندات راهنما»از سند هدف امنیتی و « امنیتی محصول

 های اقدامات توسعه دهندهمولفه

 عنصر امنیتی نام خانواده

مشخصات 

 کارکردی

(ADV_FSP) 

 1مشخصات کارکرد ابتدایی

 (ADV_FSP.1.1Dشماره مولفه: )

 شرح مولفه:

 توسعه دهنده باید مشخصات کارکردی را ارائه نماید.

 1مشخصات کارکرد ابتدایی

 (ADV_FSP.1.2Dشماره مولفه: )

 شرح مولفه:

 امنیتی ارائه نماید.توسعه دهنده باید ارتباطی از مشخصات کارکردی به الزامات کارکرد 

 نکته کاربردی:

( و AGD_OPEمشخصات کارکردی دربرگیرنده اطلاعات مستندات راهنمای کاربردی )

« خلاصه مشخصات محصول»و اطلاعاتی که در بخش  (AGD_PRE)سازی راهنمای آماده

خش بباشند. با توجه به دلایلی که باید در مستندات و سند هدف امنیتی ارائه شده است، می

ا گردند. از آنجوجود داشته باشند، الزامات کارکردی تضمین می« خلاصه مشخصات محصول»

باط اند، بنابراین ارتکه مشخصات کارکردی مستقیماً با الزامات کارکرد امنیتی مرتبط شده

 باشد.مطرح شده در این الزام صورت گرفته است و نیازی به مستندات بیشتر نمی

 

 محتواییهای مولفه

 عنصر امنیتی نام خانواده

 1مشخصات کارکرد ابتدایی



 SIEMحفاظتی  لیپروفا 111 | 68

 

 0.2نسخه  PP-SIEM-V2.0 59 مهر

 

 محتواییهای مولفه

 عنصر امنیتی نام خانواده

مشخصات 

 کارکردی

(ADV_FSP) 

 (ADV_FSP.1.1Cشماره مولفه: )

 شرح مولفه:

مشخصات کارکردی باید اهداف و متدهای مورد استفاده برای هر واسط اجرا کننده کارکرد 

 نماید.توصیف 0ی الزام کارکرد امنیتیو پشتیبان کننده1امنیتی 

 1مشخصات کارکرد ابتدایی

 (ADV_FSP.1.2Cشماره مولفه: )

 شرح مولفه:

مشخصات کارکردی باید تمام پارامترهای مرتبط با هر واسط اجرا کننده کارکرد امنیتی و 

 را مشخص نماید. ی الزام کارکرد امنیتیپشتیبان کننده

 1مشخصات کارکرد ابتدایی

 (ADV_FSP.1.3Cشماره مولفه: )

 شرح مولفه:

ی الزام های غیر مداخله کنندهبندی ضمنی واسطمشخصات کارکردی باید برای دسته

 .کارکرد امنیتی دلایلی را ارائه نماید

 1مشخصات کارکرد ابتدایی

 (ADV_FSP.1.4Cشماره مولفه: )

 شرح مولفه:

تی کارکرد امنیهای دهنده مرتبط شدن الزامات کارکرد امنیتی به واسطردیابی باید نشان

 در سند مشخصات کارکردی باشد.

 اقدامات ارزیابهای مولفه

                                                 
1-SFR-enforcing TSFI 
0-SFR-supporting TSFI 
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 محتواییهای مولفه

 عنصر امنیتی نام خانواده

 عنصر امنیتی نام خانواده

مشخصات 

 کارکردی

(ADV_FSP) 

 1مشخصات کارکرد ابتدایی

 (ADV_FSP.1.1Eشماره مولفه: )

 شرح مولفه:

ده را برآور های محتواییارزیاب باید تائید نماید که اطلاعات ارائه شده تمام الزامات مولفه

 نماید.می

 1مشخصات کارکرد ابتدایی

 (ADV_FSP.1.2Eشماره مولفه: )

 شرح مولفه:

ارزیاب باید مشخص نماید که مشخصات کارکردی نمونه کامل و دقیقی از الزامات کارکرد 

 باشند.امنیتی می

های لازم در کلاس جهت پشتیبانی از ارزیابی الزامات کارکردی و اقدامات« مشخصات کارکردی»مستندات 

 ارائه شده است.« پذیریآسیب»و « آزمون»، «راهنما»

 کلاس راهنمای کاربر 2.6

مستندات راهنما همراه با سند هدف امنیتی برای استفاده کاربران ارائه خواهند شد. در این دسته از مستندات 

د تواند نقش خوگردد که آیا میشرحی از مدل مدیریتی و نحوه بررسی محیط عملیاتی توسط مدیر )تا مشخص 

 شود.را برای کارکرد امنیتی ایفا نماید( ارائه می

برای هر محیط عملیاتی که در سند هدف امنیتی ادعای پشتیبانی از آن شده باید مستند راهنما ارائه گردد. این 

 راهنما شامل:

 آمیز محصول در محیطدستورالعمل نصب موفقیت

 محصول به عنوان یک محصول و به عنوان بخشی از یک محیط عملیاتی بزرگتردستورالعمل مدیریت امنیت 

ط های محصول، محیهایی که ارائه دهنده قابلیت مدیریتی محافظت شده از طریق استفاده از قابلیتدستورالعمل

 باشد.عملیاتی یا هر دو می
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 راهنمای کاربردی 1.2.6

 اقدامات توسعه دهندههای مولفه

 امنیتیعنصر  نام خانواده

 راهنمای کاربردی

(AGD_OPE) 
 1راهنمای کاربردی 

 (AGD_OPE.1.1Dشماره مولفه: )

 شرح مولفه:

 دهنده باید راهنمای کاربردی ارائه نماید.توسعه

 

 محتواییهای مولفه

 عنصر امنیتی نام خانواده

راهنمای 

 کاربردی

(AGD_OPE) 

 1راهنمای کاربردی 

 (AGD_OPE.1.1Cشماره مولفه: )

 شرح مولفه:

سند راهنمای کاربردی باید برای هر نقش کاربری، کارکردها و مجوزهای دسترسی را که 

 باید در یک محیط پردازشی امن کنترل شوند توصیف نماید، همانند هشدارهای مناسب.

 1راهنمای کاربردی 

 (AGD_OPE.1.2Cشماره مولفه: )

 شرح مولفه:

ی در هانقش کاربری، توصیف نماید که چگونه از واسطسند راهنمای کاربردی باید برای هر 

 گردد.دسترس ارائه شده توسط محصول به صورت امن استفاده می

 1راهنمای کاربردی 

 (AGD_OPE.1.3Cشماره مولفه: )

 شرح مولفه:
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 محتواییهای مولفه

 عنصر امنیتی نام خانواده

های دردسترس، به سند راهنمای کاربردی باید برای هر نقش کاربری، کارکردها و واسط

رهای امنیتی تحت کنترل کاربر را توصیف نموده و مقادیر امن را به خصوص تمام پارامت

 صورت مناسبی تعیین نماید.

 1راهنمای کاربردی 

 (AGD_OPE.1.4Cشماره مولفه: )

 شرح مولفه:

سند راهنمای کاربردی باید برای هر نقش کاربری، هرنوع رویدادهای مربوط به امنیت را به 

نیاز است انجام داده شوند، مرتبط نماید، همانند تغییر کارکردهای در دسترس کاربر که 

 های تحت کنترل توابع امنیتی محصول.مشخصات امنیتی موجودیت

 

 1راهنمای کاربردی 

 (AGD_OPE.1.5Cشماره مولفه: )

 شرح مولفه:

سند راهنمای کاربردی باید تمام مدهای عملیاتی محصول )مدهایی شامل شکست عملیات 

ت(، آثار آنها و مستلزم بودنشان برای حفظ عملیات در حالت امن را مشخص یا خطای عملیا

 نمایند.

 1راهنمای کاربردی 

 (AGD_OPE.1.6Cشماره مولفه: )

 شرح مولفه:

سند راهنمای کاربردی باید برای هر نقش کاربری، معیارهای امنیتی را که توسط کاربر 

محیط عملیاتی که در سند هدف امنیتی شوند توصیف نماید تا اهداف امنیتی تبعیت می

 اند، کاملاً اجرا گردند.شرح داده شده

 1راهنمای کاربردی 
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 محتواییهای مولفه

 عنصر امنیتی نام خانواده

 (AGD_OPE.1.7Cشماره مولفه: )

 شرح مولفه:

 سند راهنمای کاربردی باید واضح و قابل فهم باشد.

 

 اقدامات ارزیابهای مولفه

 عنصر امنیتی نام خانواده

راهنمای 

 کاربردی

(AGD_OPE) 

 1راهنمای کاربردی 

 (AGD_OPE.1.1Eشماره مولفه: )

 شرح مولفه:

های ارزیاب باید تائید نماید که اطلاعات ارائه شده در سند راهنمای کاربردی تمام مولفه

 نماید.محتوایی را برآورده می

 

 سازیراهنمای آماده 2.2.6

 

 اقدامات توسعه دهندههای مولفه

 عنصر امنیتی نام خانواده

 سازیآمادهراهنمای 

(AGD_PRE) 
 1سازی راهنمای آماده

 (AGD_PRE.1.1Dشماره مولفه: )

 شرح مولفه:

 سازی ارائه نماید.توسعه دهنده باید محصول را همراه با سند آماده
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 اقدامات محتواییهای مولفه

 عنصر امنیتی نام خانواده

-راهنمای آماده

 سازی

(AGD_PRE) 

 1سازی راهنمای آماده

 (AGD_PRE.1.1Cمولفه: )شماره 

سازی بایدتمام مراحل لازم برای پذیرش امن محصول توسط مشتری را مطابق مستندات آماده

 های تحویل توسعه دهنده شرح دهند.با رویه

 1سازی راهنمای آماده 

 (AGD_PRE.1.2Cشماره مولفه: )

 شرح مولفه:

سازی امن محیط محصول و آماده سازی باید تمام مراحل لازم برای نصب امنمستندات آماده

عملیاتی را مطابق با اهداف امنیتی محیط عملیاتی ذکر شده در سند هدف امنیتی، شرح 

 دهند.

 

 اقدامات ارزیابهای مولفه

-راهنمای آماده

 سازی
(AGD_PRE) 

 1سازی راهنمای آماده

 (AGD_PRE.1.1Eشماره مولفه: )

 شرح مولفه:

 ید.نماهای محتوایی را برآورده میاطلاعات ارائه شده تمام مولفهارزیاب باید تائید نماید که 

 1سازی راهنمای آماده

 (AGD_PRE.1.2Eشماره مولفه: )

 شرح مولفه:

سازی شرح داده شده در سند را بکار ببرد تا تائید نماید، محصول های آمادهارزیاب باید رویه

 .تواند به صورت امن برای عمل نمودن آماده شودمی
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 آزمونکلاس  3.6

 سازی آنها برایهایی که طراحی و پیادههای کارکردی سیستم و همچنین بخشمحصول برای بررسی بخش آزمون

های کارکردی سیستم از طریق خانواده بخش آزمونشود. های امنیتی است، در نظر گرفته میسیستم دارای آسیب

ATE_IND زایی دارند از طریق خانواده سازی آسیبپیادههایی که طراحی و بخش آزمون، وAVA_VAN  صورت

براساس کارکردی که برای محصول در نظر گرفته شده و  آزمون( EAL1گیرد. در این سطح از ارزیابی )سطح می

و تحلیل  آزمونگردد. نتایج گیرد، انجام میهایی که بر اساس اطلاعات طراحی در اختیار ارزیاب قرار میواسط

 لحاظ شوند این مسئله در الزامات زیر در نظر گرفته شده است. آزمونپذیری باید در گزارش آسیب

 مستقل آزمون 1.3.6

از سند هدف امنیتی و « مشخصات امنیتی محصول»برای تائید کارکرد محصول که در بخش  «مستقل آزمون»

اطمینان از برآورده شدن الزامات  آزمون هدف اصلی گیرند.ارائه شده، صورت می« راهنمای مدیر»مستندات 

و نتایج  آزمون، طرح «آزمونگزارش »باشد. ارزیاب باید در سند می هدف امنیتی کارکردی مشخص شده در سند

 آن را مستند نماید.

 اقدامات توسعه دهندههای مولفه

 عنصر امنیتی نام خانواده

 آزمون مستقل

(ATE_IND) 
 1مستقل آزمون 

 (ATE_IND.1.1Dشماره مولفه: )

 توسعه دهنده باید برای آزمودن، محصول را ارائه نماید.

 

 اقدامات محتواییهای مولفه

 عنصر امنیتی نام خانواده

 آزمون مستقل

(ATE_IND) 
 1آزمون مستقل 

 (ATE_IND.1.1Cشماره مولفه: )

 محصول باید مناسب آزمودن باشد.
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 ارزیاباقدامات های مولفه

 آزمون مستقل
(ATE_IND) 

 1مستقل  آزمون

 (ATE_IND.1.1Eشماره مولفه: )

 نماید.های محتوایی را برآورده میارزیاب باید تائید نماید که اطلاعات ارائه شده، مولفه

 1مستقل  آزمون

 (ATE_IND.1.2Eشماره مولفه: )

نماید تا تائید نماید که توابع  آزمونای از توابع امنیتی محصول را ارزیاب باید زیرمجموعه

 نمایند.امنیتی محصول به صورت مشخص شده عمل می

 

 پذیریکلاس آسیب 4.6

 پذیریتحلیل آسیب 1.4.6

 

 دهندهاقدامات توسعههای مولفه

 عنصر امنیتی نام خانواده

 پذیریآسیب

(AVA_VAN) 
 1پذیری آسیب

 (AVA_VAN.1.1Dشماره مولفه: )

 برای آزمودن، محصول را ارئه نماید.توسعه دهنده باید 

 

 اقدامات محتواییهای مولفه

 عنصر امنیتی نام خانواده

 پذیریآسیب

(AVA_VAN) 
 1پذیری آسیب

 (AVA_VAN.1.1Cشماره مولفه: )

 محصول باید مناسب آزمودن باشد.
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 اقدامات ارزیابهای مولفه

 عنصر امنیتی نام خانواده

 پذیریآسیب

(AVA_VAN) 
 1پذیری آسیب

 (AVA_VAN.1.1Eشماره مولفه: )

 ماید.نهای محتوایی را برآورده میارزیاب باید تائید نماید که اطلاعات ارائه شده، تمام مولفه

 1پذیری آسیب

 (AVA_VAN.1.2Eشماره مولفه: )

های بالقوه در محصول، در منابع عمومی جستجویی پذیریارزیاب باید برای شناسایی آسیب

 انجام دهد. را

 

 1پذیری آسیب

 (AVA_VAN.1.3Eشماره مولفه: )

 

های بالقوه شناسایی شده، آزمون نفوذ انجام دهد تا پذیریارزیاب باید براساس آسیب

گیرند، مقاومت محصول را در برابر حملات با توان پایه که توسط مهاجمان صورت می

 مشخص نماید.

 کلاس پشتیبانی از چرخه حیات 9.6

کلاس پشتیبانی از چرخه حیات به  (EAL1اطمینانی که این پروفایل حفاظتی ارائه شده است ) در سطح

گردد که توسط کاربر نهایی قابل مشاهده باشد. این به معنی نیست که هایی از چرخه حیات محدود میویژگی

( EAL1سطح اطمینان) اعتماد بودن محصول دارد، بلکه در اینسبک و سیاق توسعه دهنده نقش کمرنگی در قابل

 .تنها به این اطلاعات نیاز است

 های پیکربندیقابلیت 1.9.6

ای که توسط فروشنده ارائه شده، این مولفه جهت معرفی محصول به صورت مجزا از دیگر محصولات یا نسخه

باشد )بدین معنی که جدا ار برچسب گذاری محصول، محصول که ممکن است بخشی از یک محصول باشد به می
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وسط تواند محصول که تایی، برچسب گذاری شود، نام محصول، نسخه آن و غیره(. بدین ترتیب کاربر نهایی میتنه

 مرکز گواهی تائید شده است را به آسانی تشخیص دهد.

 

 اقدامات توسعه دهندههای مولفه

 عنصر امنیتی نام خانواده

های قابلیت

 پیکربندی

(ALC_CMC) 

 1برچسب گذاری محصول 

 (ALC_CMC.1.1Dمولفه: ) شماره

 توسعه دهنده باید محصول و مرجع محصول را ارائه نماید.

 

 اقدامات محتواییهای مولفه

 عنصر امنیتی نام خانواده

های قابلیت

 پیکربندی

 (ALC_CMC) 

 1برچسب گذاری محصول 

 (ALC_CMC.1.1Cشماره مولفه: )

 محصول باید با یک مرجع یکتا برچسب زده شود.

 

 اقدامات ارزیابهای مولفه

 عنصر امنیتی نام خانواده

های قابلیت

 پیکربندی

 (ALC_CMC) 

 1برچسب گذاری محصول 

 (ALC_CMC.1.1Eشماره مولفه: )

 ماید.نهای محتوایی را برآورده میارزیاب باید تائید نماید که اطلاعات ارائه شده تمام مولفه

 حوزه پیکربندی 2.9.6

 توسعه دهندهاقدامات های مولفه

 عنصر امنیتی نام خانواده

 1 پوشش پیکربندی محصول حوزه پیکربندی
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 توسعه دهندهاقدامات های مولفه

 عنصر امنیتی نام خانواده
 (ALC_CMS) ( :شماره مولفهALC_CMS.1.1D) 

 شرح مولفه:

 ارزیاب باید لیست پیکربندی محصول را ارائه نماید.

 

 اقدامات محتواییهای مولفه

 عنصر امنیتی نام خانواده

 حوزه پیکربندی

 (ALC_CMS) 
 1 پیکربندی محصولپوشش 

 (ALC_CMS.1.1Cشماره مولفه: )

 

لیست پیکربندی باید شامل خود محصول و مدارک مورد نیاز توسط الزامات تضمین امنیتی 

 باشد.

 

 1 پوشش پیکربندی محصول

 (ALC_CMS.1.1Cشماره مولفه: )

 لیست پیکربندی باید موارد پیکربندی را به صورت یکتا معرفی نماید.

 

 اقدامات ارزیابهای مولفه

 عنصر امنیتی نام خانواده

 حوزه پیکربندی

 (ALC_CMS) 
 1 پوشش پیکربندی محصول

 (ALC_CMS.1.1Eشماره مولفه: )

 ماید.نهای محتوایی را برآورده میارزیاب باید تائید نماید که اطلاعات ارائه شده تمام مولفه
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 الزامات اختیاری :پیوست یک 7
 

چنان که در مقدمه این پروفایل حفاظتی نیز گفته شد، الزامات اولیه )الزاماتی که باید توسط محصول مورد ارزیابی 

های اند. علاوه بر این، دو نوع الزامات دیگر نیز وجود دارند که در پیوسترعایت شوند( در این پروفایل تشریح شده

ا ها رتوان آنیوست حاضر( از الزاماتی تشکیل شده است که میها پرداخته شده است. نوع اول )پیک و دو به آن

در هدف امنیتی گنجاند، اما برای انطباق با این پروفایل حفاظتی ضروری نیستند. نوع دوم )پیوست دو( از الزاماتی 

اگر  .های انتخاب سایر الزامات کارکرد امنیتی این پروفایل حفاظتی هستندتشکیل شده است که مبتنی بر عبارت

های خاصی انجام شده باشند، الزامات پیوست مربوطه نیز باید در متن هدف امنیتی گنجانده شوند )مثلأ انتخاب

 شده در یک الزام کانال امن(. های رمزنگاری انتخابپروتکل

 کلاس ممیزی امنیت 1.7

رفته شده باشد، محصول های ممیزی در نظر گکه در محصول مورد ارزیابی فضای حافظه محلی برای دادهدرصورتی

گفته شده است، از « ذخیره سازی رویدادهای ممیزی»تواند ادعا کند که مطابق آن چه در مورد ارزیابی می

های شبکه برای آورد. فضای حافظه محلی دستگاههای ممیزی جلوگیری به عمل دستکاری غیر مجاز داده

های ممیزی وجود ظه پر شود، امکان از دست رفتن دادههای ممیزی، محدود است. اگر این حافسازی دادهذخیره

رفته های ممیزی ازدستبخواهد اطلاعات مربوط به تعداد داده داشت. ممکن است یک سرپرست محصول خواهد

محل ذخیره سازی داده های »دهنده مشکلات سرور باشد؛ بنابراین، تواند نشانرا داشته باشد. این تعداد می

های شبکه را های اختیاری دستگاهاند تا این قابلیتتهیه شده« یره سازی داده های ممیزیمحل ذخ»و « ممیزی

 بیان کنند. 

باشد. همانطور که در بخش همچنین جدول زیرمربوط به رویدادهای ممیزی مربوط به الزامات مبتنی بر انتخاب می

 ثبت اطلاعات ممیزی مراجعه کرد.های قبلی هم مطرح شده بود، در صورت نیاز باید بهاین جدول برای 

 

 

 رویدادهای ممیزی الزام ردیف
اطلاعات ممیزی 

 ثبت شده

 محل ذخیره سازی داده های ممیزی 1
نگرانی درباره کمبود فضای حافظه برای 

 رویدادهای ممیزی
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0 
(/ 1) 1مدیریت کارکرد در محصول 

 ممیزی

تغییر و تصحیح رفتار در انتقال داده های 

 خارجی ITممیزی به یک موجودیت 
 

3 
(/ 0) 1مدیریت کارکرد در محصول 

 ممیزی

تغییر و تصحیح رفتار در مدیریت داده 

 های ممیزی
 

1 
(/ 1) 1مدیریت کارکرد در محصول 

 ممیزی
  تغییر و تصحیح رفتار محصول

9 
(/ 0) 1مدیریت کارکرد در محصول 

 اقدامات مدیریتی
  شروع و پایان خدمت

6 
/  1مدیریت کارکرد در محصول 

 سازی ممیزی محلیفضای ذخیره

تغییر و تصحیح رفتار کارکرد ممیزی 

 هنگامی که حافظه ممیزی کم است
 

1 
/ 1مدیریت داده های محصول 

 اقدامات مدیریتی

تغییر و تصحیح، حذف، تولید/ ورود 

 کلیدهای رمزنگاری شده
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 نام الزام شماره الزام

 1محل ذخیره سازی داده های ممیزی   57

 های ممیزی جلوگیری نماید.محصول مورد ارزیابی باید از پاک شدن غیر مجاز داده

 2محل ذخیره سازی داده های ممیزی   58

 های ممیزی جلوگیری نماید.محصول مورد ارزیابی باید از دستکاری غیر مجاز داده

 3داده های ممیزی  محل ذخیره سازی  55

های ممیزی ]انتخاب: از بین رفته، محصول مورد ارزیابی باید در صورت پر شدن حافظه محلی، اطلاعات مربوط به تعداد داده

ام را انج این الزامشده در بازنویسی شده، ]اختصاص: سایر اطلاعات[[ را ارائه کند. محصول مورد ارزیابی یکی از اقدامات تعیین

 دهد. می

 

 :11نکته کاربردی 

های داده که حافظه محلیاین گزینه در صورتی باید انتخاب شود که محصول مورد ارزیابی از این کارکرد پشتیبانی کند. درصورتی

شده باید به مقادیر اولیه خود برگردند )این های مربوط به انتخاب انجامممیزی توسط سرپرست محصول خالی شود، شمارنده

ثر موارد صفر است(. اسناد راهنما باید به سرپرست محصول هشدار دهند که خالی کردن حافظه ممکن است سبب از مقدار در اک

 ها شود.دست رفتن داده

 

 4محل ذخیره سازی داده های ممیزی   100
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اتمام است و/یا های ممیزی در حال سازی دادهمحصول مورد ارزیابی باید در هنگام نیاز به کاربر هشدار دهد که حافظه ذخیره

 سازی از دست خواهد داد.های ممیزی را در اثر کم بودن حافظه ذخیرهمحصول، داده

 

 :10نکته کاربردی 

های مربوط که دادهشود. درصورتیکه محصول مورد ارزیابی امکان تولید پیام مربوطه را داشته باشد این گزینه انتخاب میدرصورتی

 تواند اهمیت بسیار زیادی داشته باشد. در حافظه محلی ذخیره شده باشند، این هشدار میممیزی تنها به رویدادهای قابل

توان به اطلاع را می «3محل ذخیره سازی داده های ممیزی »55الزام شماره باید اطمینان حاصل نمود که هشدار مورداشاره در 

مکن است در هنگام رخ دادن اتفاق، نشست فعالی برای کاربر رساند. ارتباط باید از طریق سوابق ممیزی صورت گیرد، زیرا م

 مدیریت این کار وجود نداشته باشد. 

 کلاس مدیریت امنیت 2.7
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شماره 

 الزام
 نام الزام

 (/ ممیزی1) 1مدیریت کارکرد در محصول   101

خارجی را به سرپرست  ITهای ممیزی به یک موجودیت محصول مورد ارزیابی باید امکان تعیین یا تغییر رفتار در مورد انتقال داده

 محصول محدود کند.

  

 :13نکته کاربردی 

میزی محل ذخیره سازی داده های م» 51خارجی برطبق الزام شماره  ITهای ممیزی به یک موجودیت اگر پروتکل انتقال داده

 را انتخاب کرد.« (/ ممیزی1) 1مدیریت کارکرد در محصول » 121الزام شماره قابل پیکربندی باشد، باید همواره  «1
 (/ ممیزی2) 1مدیریت کارکرد در محصول   102

 محدود کند. را به سرپرست محصول های ممیزی محصول مورد ارزیابی باید امکان تعیین یا تغییر رفتار در مورد مدیریت داده

 

 :11نکته کاربردی 

« میزیهای ممدیریت داده»های ممیزی، قابل پیکربندی باشند. عبارت تنها در صورتی باید انتخاب شود که مدیریت دادهاین الزام 

 55الزام شماره و « 0محل ذخیره سازی داده های ممیزی » 55الزام شماره در « اختصاص»و « انتخاب»های مختلف به گزینه

 اشاره دارد.  «1 محل ذخیره سازی داده های ممیزی» 51الزام شماره  و «3محل ذخیره سازی داده های ممیزی »

 (/ اقدامات مدیریتی1) 1مدیریت کارکرد در محصول   103

 محدود کند. را به سرپرست محصول  محصول مورد ارزیابی باید امکان تغییر رفتار در مورد ارائه خدمات امنیتی محصول

 

 :19نکته کاربردی 

 ارائه خدمات امنیتی، قابل پیکربندی باشد. یزمینه تنها در صورتی باید انتخاب شود که رفتار محصول در این الزام

 (/ اقدامات مدیریتی2) 1مدیریت کارکرد در محصول   104

 محدود کند. سرپرست محصول را به « ارائه خدمات»محصول مورد ارزیابی باید امکان فعال و غیر فعال کردن توابع 

 

 :16نکته کاربردی 

 تنها در صورتی باید انتخاب شود که سرپرست محصول امکان شروع و متوقف کردن خدمات را داشته باشد.  این الزام

 سازی ممیزی محلی/ فضای ذخیره1مدیریت کارکرد در محصول   109
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را  های ممیزیمحصول مورد ارزیابی باید امکان تعیین و تغییر رفتار در مورد کارکرد ممیزی در هنگام پر شدن حافظه محلی داده

 محدود کند.  سرپرست محصولبه 

 

 :11نکته کاربردی 

، قابل «های ممیزیکارکرد ممیزی در هنگام پر شدن حافظه محلی داده»تنها در صورتی باید انتخاب شود که رفتار  این الزام

 پیکربندی باشد. 

 / اقدامات مدیریتی1مدیریت داده های محصول   106

حدود م سرپرست محصول محصول مورد ارزیابی باید امکان تغییر، پاک کردن، تولید کردن و وارد کردن کلیدهای رمزنگاری را به

 کند. 

 

 :15نکته کاربردی 

 تغییر، پاک کردن، تولید کردن و وارد کردن توسط سرپرستقابل  کلیدهای رمزنگاریاین الزام تنها در صورتی باید انتخاب شود که 

 باشند. محصول 

 

 کلاس حفاظت از محصول مورد ارزیابی 3.7

 نام الزام شماره الزام

 سازی ممیزی محلی/ فضای ذخیره1حفظ وضعیت امن در زمان شکست   107

 ، در حالت کارکرد امن باقی بماند.«های ممیزیپر شدن حافظه محلی داده»دلیل هنگام شکست بهمورد ارزیابی باید بهمحصول 

 

 :15نکته کاربردی 

های ای پیکربندی شده باشد که در صورت عدم وجود هیچ حافظه دیگری برای ذخیره کردن دادهاگر محصول مورد ارزیابی به گونه

های امنیتی را متوقف کند )در حالت کارکرد امن باقی بماند(، این الزام را باید به محصول مورد ارزیابی اضافه ممیزی، تمام کارکرد

رود که این های ممیزی دیگری را تولید کند و اقدامات خود را پنهان نماید. انتظار میتواند دادهکرد. بدین ترتیب، مهاجم نمی

سازی شود )در بخش مدل «3محل ذخیره سازی داده های ممیزی »55شماره وط به الزام مرب«(. های دیگرگزینه»رفتار در بخش 

 «(. انتخاب»موجود در « اختصاص»
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 پیوست دو: الزامات مبتنی بر انتخاب 8
چنان که در مقدمه این پروفایل حفاظتی نیز گفته شد، الزامات اولیه )الزاماتی که باید توسط محصول مورد ارزیابی 

ه در هایی کاند. بر اساس انتخابهای مربوطه رعایت شوند( در متن این پروفایل حفاظتی گنجانده شدهفرمپلتیا 

شوند، الزامات دیگری نیز مطرح خواهند شد. الزامات زیر به های مختلف این پروفایل حفاظتی انجام میبخش

 اند.همین منظور ارائه شده

باشد. همانطور که در بخش ممیزی مربوط به الزامات مبتنی بر انتخاب می همچنین جدول زیرمربوط به رویدادهای

 های قبلی هم مطرح شده بود، در صورت نیاز باید به این جدول برای ثبت اطلاعات ممیزی مراجعه کرد.

 

 

 اطلاعات ممیزی ثبت شده رویدادهای ممیزی الزام ردیف

 دلایل شکست HTTPSشکست درایجاد یک نشست  HTTPSالزامات پروتکل  1

 IPSECالزامات پروتکل  0
مربوطبه  SAشکست در ایجاد یک 

 IPSECپروتکل 
 دلایل شکست

 SSHالزامات پروتکل  3

Client 

 دلایل شکست SSHشکست درایجاد یک نشست 

 SSHموفقیت در کلید دهی مجدد 
ارتباط با نقاط پایانی غیر 

 (IPمحصول )آدرس 

 SSH الزامات پروتکل 1

Server 

 دلایل شکست SSHشکست درایجاد یک نشست 

 SSHموفقیت در کلید دهی مجدد 
ارتباط با نقاط پایانی غیر 

 (IPمحصول )آدرس 

9 
 TLSالزامات پروتکل

Clientاحراز هویت / 
 دلایل شکست TLSشکست در ایجاد یک نشست 

6 

 TLSالزامات پروتکل

Client احراز هویت دو /

 طرفه

 دلایل شکست TLSشکست در ایجاد یک نشست 

1 
 TLSالزامات پروتکل

Serverاحراز هویت / 
 دلایل شکست TLSشکست در ایجاد یک نشست 
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5 

 TLSالزامات پروتکل

Server احراز هویت دو /

 طرفه

 دلایل شکست TLSشکست در ایجاد یک نشست 

5 
خودآزمایی محصول مورد 

 0ارزیابی
 شکست در خودآزمایی

شکست )شامل دلایل 

شناساگرگواهی نامه های غیر 

 معتبر(

 شکست در به روز رسانی الزامات به روز رسانی امن 12

دلایل شکست )شامل 

شناساگرگواهی نامه های غیر 

 معتبر(

11 
مدیریت کارکرد در محصول 

 (/ به روز رسانی امن0) 1

فعال سازی و غیر فعال سازی 

جستجوی خودکار بروزرسانی یا بروز 

 نی خودکاررسا
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 HTTPSالزامات پروتکل  1.8

 نام الزام شماره الزام

 HTTPS (1)الزامات پروتکل    108

 را اجرا کنند.  RFC 2818مطابق با  HTTPSمحصول مورد ارزیابی باید پروتکل 

 

 :92نکته کاربردی 

سازی این پروتکل، مطابق استانداردهای باید اطلاعات کافی را فراهم آورد و مشخص کند که پیاده سند هدف امنیتینویسنده 

ل )فص توان عناصری را به این مؤلفه افزود یا اطلاعاتی را به خلاصه مشخصات محصولشده است. برای انجام این کار میتعریف

 ( اضافه کرد. هدف امنیتیآخر سند 

 HTTPS (2)الزامات پروتکل   105

 اجرا کند. TLSرا با استفاده از  HTTPSمحصول مورد ارزیابی باید پروتکل 

 HTTPS (3)الزامات پروتکل   110

نامعتبر باشد، محصول مورد ارزیابی باید ]انتخاب: اتصال را برقرار ننماید، برای برقراری اتصال  1نامه همتاکه گواهیدرصورتی

 درخواست احراز هویت نماید، هیچ اقدام دیگری انجام ندهد[.

 

 :91نکته کاربردی 

 شود. تعیین می RFC 5280نامه، تاریخ انقضا و وضعیت لغو بر اساس اعتبار بر اساس مسیر گواهی

 IPsecالزامات پروتکل  2.8

های شبکه ممکن است با یکدیگر فاصله منطقی یا جغرافیایی داشته باشند، یا ممکن نقاط پایانی ارتباطات دستگاه

اعتماد دیگر بگذرد. کارکرد امنیتی دستگاه شبکه باید این است مسیر ارتباط از تعداد زیادی سیستم غیر قابل

شده حفاظت نماید )مانند ترافیک سرپرست محصول، ترافیک حساس منتقل قابلیت را داشته باشد که از ترافیک

های ایجاد کانال ارتباطی بین دستگاه شبکه احراز هویت، ترافیک ممیزی و موارد دیگری از این دست(. یکی از راه

 IPsecاده از ای که این ارتباط را بتوان از هر دو طرف احراز هویت کرد، استفخارجی، به گونه ITو یک موجودیت 

 است.
                                                 

1 Peer certificate 
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 IPsec آید. اگر یک محصول مورد ارزیابی از پروتکل های ضروری این پروفایل حفاظتی به شمار نمیجزء مؤلفه

IPsec  انجام دهد. نیاز است الزامات این پروتکل  «مسیر امن»و/یا  «کانال امن»استفاده کند و انتخاب مربوطه را در

 اضافه گردد.  هدف امنیتیبه سند 

IPsec  .یک پروتکل همتا به همتا است و بنابراین نیازی به تفکیک الزامات کلاینت و سرور وجود ندارد 
















































